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Ïðåäèñëîâèå

Öåëè è ïðèíöèïû ñòàíäàðòèçàöèè â Ðîññèéñêîé Ôåäåðàöèè óñòàíîâëåíû Ôåäåðàëüíûì çàêîíîì îò
27 äåêàáðÿ 2002 ã. ¹ 184—ÔÇ «Î òåõíè÷åñêîì ðåãóëèðîâàíèè», à ïðàâèëà ïðèìåíåíèÿ íàöèîíàëüíûõ
ñòàíäàðòîâ Ðîññèéñêîé Ôåäåðàöèè — ÃÎÑÒ Ð 1.0—2004 «Ñòàíäàðòèçàöèÿ â Ðîññèéñêîé Ôåäåðàöèè.
Îñíîâíûå ïîëîæåíèÿ»

Ñâåäåíèÿ î ñòàíäàðòå

1 ÐÀÇÐÀÁÎÒÀÍ Ôåäåðàëüíûì ãîñóäàðñòâåííûì ó÷ðåæäåíèåì Íàó÷íî-èññëåäîâàòåëüñêèé öåíòð
«ÎÕÐÀÍÀ» (ÔÃÓ ÍÈÖ «ÎÕÐÀÍÀ») ÌÂÄ Ðîññèè,Öåíòðîì îïåðàòèâíîãî ðóêîâîäñòâà äåÿòåëüíîñòüþâíå-
âåäîìñòâåííîé îõðàíû (ÖÎÐÄÂÎ) ÌÂÄ Ðîññèè è Âñåðîññèéñêèì íàó÷íî-èññëåäîâàòåëüñêèì èíñòèòó-
òîì ñòàíäàðòèçàöèè è ñåðòèôèêàöèè â ìàøèíîñòðîåíèè (ÂÍÈÈÍÌÀØ)

2 ÂÍÅÑÅÍ Òåõíè÷åñêèì êîìèòåòîì ïî ñòàíäàðòèçàöèè ÒÊ 234 «Ñèñòåìû òðåâîæíîé ñèãíàëèçàöèè
è ïðîòèâîêðèìèíàëüíîé çàùèòû»

3 ÓÒÂÅÐÆÄÅÍ È ÂÂÅÄÅÍ Â ÄÅÉÑÒÂÈÅ Ïðèêàçîì Ôåäåðàëüíîãî àãåíòñòâà ïî òåõíè÷åñêîìó
ðåãóëèðîâàíèþ è ìåòðîëîãèè îò 17 äåêàáðÿ 2008 ã. ¹ 430-ñò

4 ÂÇÀÌÅÍ ÃÎÑÒ Ð 51241—98

Èíôîðìàöèÿ îá èçìåíåíèÿõ ê íàñòîÿùåìó ñòàíäàðòó ïóáëèêóåòñÿ â åæåãîäíî èçäàâàåìîì
èíôîðìàöèîííîì óêàçàòåëå «Íàöèîíàëüíûå ñòàíäàðòû», à òåêñòèçìåíåíèé è ïîïðàâîê — â åæåìå-
ñÿ÷íî èçäàâàåìûõ èíôîðìàöèîííûõ óêàçàòåëÿõ «Íàöèîíàëüíûå ñòàíäàðòû». Â ñëó÷àå ïåðåñìîòðà
(çàìåíû) èëè îòìåíû íàñòîÿùåãî ñòàíäàðòà ñîîòâåòñòâóþùåå óâåäîìëåíèå áóäåò îïóáëèêîâàíî
â åæåìåñÿ÷íî èçäàâàåìîì èíôîðìàöèîííîì óêàçàòåëå «Íàöèîíàëüíûå ñòàíäàðòû». Ñîîòâåòñòâó-
þùàÿ èíôîðìàöèÿ, óâåäîìëåíèå è òåêñòû ðàçìåùàþòñÿ òàêæå â èíôîðìàöèîííîé ñèñòåìå îáùåãî
ïîëüçîâàíèÿ íà îôèöèàëüíîì ñàéòå Ôåäåðàëüíîãî àãåíòñòâà ïî òåõíè÷åñêîìó ðåãóëèðîâàíèþ è
ìåòðîëîãèè â ñåòè Èíòåðíåò
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Êëàññèôèêàöèÿ. Îáùèå òåõíè÷åñêèå òðåáîâàíèÿ.
Ìåòîäû èñïûòàíèé

Access control units and systems.
Classification. General technical requirements. Test methods

Äàòà ââåäåíèÿ — 2009—09—01

1 Îáëàñòü ïðèìåíåíèÿ

Íàñòîÿùèé ñòàíäàðò ðàñïðîñòðàíÿåòñÿ íà ñðåäñòâà è ñèñòåìû êîíòðîëÿ è óïðàâëåíèÿ äîñòóïîì,
ïðåäíàçíà÷åííûå äëÿ ïðåäîòâðàùåíèÿ íåñàíêöèîíèðîâàííîãî äîñòóïà ëþäåé, òðàíñïîðòà è äðóãèõ
îáúåêòîâ â çîíó (èç çîíû) äîñòóïà (çäàíèÿ, ïîìåùåíèÿ, òåððèòîðèè, òðàíñïîðòíûå ñðåäñòâà) â öåëÿõ
îáåñïå÷åíèÿ ïðîòèâîêðèìèíàëüíîé çàùèòû.

Íàñòîÿùèé ñòàíäàðò óñòàíàâëèâàåò êëàññèôèêàöèþ, îáùèå òåõíè÷åñêèå òðåáîâàíèÿ è ìåòîäû
èñïûòàíèé ñðåäñòâ è ñèñòåì êîíòðîëÿ è óïðàâëåíèÿ äîñòóïîì.

2 Íîðìàòèâíûå ññûëêè

Â íàñòîÿùåì ñòàíäàðòå èñïîëüçîâàíû íîðìàòèâíûå ññûëêè íà ñëåäóþùèå ñòàíäàðòû:
ÃÎÑÒ Ð 8.568—97 Ãîñóäàðñòâåííàÿ ñèñòåìà îáåñïå÷åíèÿ åäèíñòâà èçìåðåíèé. Àòòåñòàöèÿ èñïû-

òàòåëüíîãî îáîðóäîâàíèÿ. Îñíîâíûå ïîëîæåíèÿ
ÃÎÑÒ Ð 15.201—2000 Ñèñòåìà ðàçðàáîòêè è ïîñòàíîâêè ïðîäóêöèè íà ïðîèçâîäñòâî. Ïðîäóêöèÿ

ïðîèçâîäñòâåííî-òåõíè÷åñêîãî íàçíà÷åíèÿ
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 7810—2002 Êàðòû èíäåíòèôèêàöèîííûå. Ôèçè÷åñêèå õàðàêòåðèñòèêè
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 7811-1—2003 Êàðòû èäåíòèôèêàöèîííûå. Ñïîñîá çàïèñè. ×àñòü 1. Òèñíåíèå
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 7811-2—2002 Êàðòû èäåíòèôèêàöèîííûå. Ñïîñîá çàïèñè. ×àñòü 2. Ìàãíèòíàÿ

ïîëîñà ìàëîé êîýðöèòèâíîé ñèëû
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 7811-3—2003 Êàðòû èäåíòèôèêàöèîííûå. Ñïîñîá çàïèñè. ×àñòü 3. Ðàñïîëîæå-

íèå ðåëüåôíûõ ñèìâîëîâ íà êàðòàõ ôîðìàòà ID-1
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 7811-6—2003 Êàðòû èäåíòèôèêàöèîííûå. Ñïîñîá çàïèñè. ×àñòü 6. Ìàãíèòíàÿ

ïîëîñà áîëüøîé êîýðöèòèâíîé ñèëû
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 7816-1—2002 Êàðòû èäåíòèôèêàöèîííûå. Êàðòû íà èíòåãðàëüíûõ ñõåìàõ ñ êîí-

òàêòàìè. ×àñòü 1. Ôèçè÷åñêèå õàðàêòåðèñòèêè
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 7816-2—2002 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Êàðòû èäåíòèôèêàöèîííûå. Êàð-

òû íà èíòåãðàëüíûõ ñõåìàõ ñ êîíòàêòàìè. ×àñòü 2. Ðàçìåðû è ðàñïîëîæåíèå êîíòàêòîâ
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 7816-4—2004 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Êàðòû èäåíòèôèêàöèîííûå. Êàð-

òû íà èíòåãðàëüíûõ ñõåìàõ ñ êîíòàêòàìè. ×àñòü 4. Ìåæîòðàñëåâûå êîìàíäû äëÿ îáìåíà
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 7816-6—2003 Êàðòû èäåíòèôèêàöèîííûå. Êàðòû íà èíòåãðàëüíûõ ñõåìàõ ñ êîí-

òàêòàìè. ×àñòü 6. Ýëåìåíòû äàííûõ äëÿ ìåæîòðàñëåâîãî îáìåíà
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 7816-10—2004 Êàðòû èäåíòèôèêàöèîííûå. Êàðòû íà èíòåãðàëüíûõ ñõåìàõ ñ

êîíòàêòàìè. ×àñòü 10. Ýëåêòðîííûå ñèãíàëû è îòâåò íà âîññòàíîâëåíèå ó ñèíõðîííûõ êàðò
ÃÎÑÒ ÐÈÑÎ/ÌÝÊ10373-1—2002 Êàðòû èäåíòèôèêàöèîííûå.Ìåòîäû èñïûòàíèé.×àñòü 1.Îáùèå

õàðàêòåðèñòèêè
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 10373-2—2002 Êàðòû èäåíòèôèêàöèîííûå. Ìåòîäû èñïûòàíèé. ×àñòü 2. Êàðòû

ñ ìàãíèòíîé ïîëîñîé
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 10536-2—2004 Êàðòû èäåíòèôèêàöèîííûå. Êàðòû íà èíòåãðàëüíûõ ñõåìàõ áåñ-

êîíòàêòíûå. ×àñòü 2. Ðàçìåðû è ðàñïîëîæåíèå çîí ñâÿçè
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ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 10536-3—2004 Êàðòû èäåíòèôèêàöèîííûå. Êàðòû íà èíòåãðàëüíûõ ñõåìàõ áåñ-
êîíòàêòíûå. ×àñòü 3. Ýëåêòðîííûå ñèãíàëû è ïðîöåäóðû âîññòàíîâëåíèÿ

ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 11693—2004 Êàðòû èäåíòèôèêàöèîííûå. Êàðòû ñ îïòè÷åñêîé ïàìÿòüþ. Îáùèå
õàðàêòåðèñòèêè

ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 11694-1—2003 Êàðòû èäåíòèôèêàöèîííûå. Êàðòû ñ îïòè÷åñêîé ïàìÿòüþ.
Ìåòîä ëèíåéíîé çàïèñè äàííûõ. ×àñòü 1. Ôèçè÷åñêèå õàðàêòåðèñòèêè

ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 11694-2—2003 Êàðòû èäåíòèôèêàöèîííûå. Êàðòû ñ îïòè÷åñêîé ïàìÿòüþ.
Ìåòîä ëèíåéíîé çàïèñè äàííûõ. ×àñòü 2. Ðàçìåðû è ðàñïîëîæåíèå îïòè÷åñêîé çîíû

ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 11694-3—2003 Êàðòû èäåíòèôèêàöèîííûå. Êàðòû ñ îïòè÷åñêîé ïàìÿòüþ.
Ìåòîä ëèíåéíîé çàïèñè äàííûõ. ×àñòü 3. Îïòè÷åñêèå ñâîéñòâà è õàðàêòåðèñòèêè

ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15693-1—2004 Êàðòû èäåíòèôèêàöèîííûå. Êàðòû íà èíòåãðàëüíûõ ñõåìàõ
áåñêîíòàêòíûå. Êàðòû óäàëåííîãî äåéñòâèÿ. ×àñòü 1. Ôèçè÷åñêèå õàðàêòåðèñòèêè

ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15693-2—2004 Êàðòû èäåíòèôèêàöèîííûå. Êàðòû íà èíòåãðàëüíûõ ñõåìàõ áåñ-
êîíòàêòíûå. Êàðòû óäàëåííîãî äåéñòâèÿ. ×àñòü 2. Âîçäóøíûé èíòåðôåéñ è èíèöèàëèçàöèÿ

ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15963—2005 Àâòîìàòè÷åñêàÿ èäåíòèôèêàöèÿ. Ðàäèî÷àñòîòíàÿ èäåíòèôèêà-
öèÿ äëÿ óïðàâëåíèÿ ïðåäìåòàìè. Óíèêàëüíàÿ èäåíòèôèêàöèÿ ðàäèî÷àñòîòíûõ ìåòîê

ÃÎÑÒ ÐÈÑÎ/ÌÝÊ19794-2—2005 Àâòîìàòè÷åñêàÿèäåíòèôèêàöèÿ.Èäåíòèôèêàöèÿáèîìåòðè÷åñ-
êàÿ. Ôîðìàòû îáìåíà áèîìåòðè÷åñêèìè äàííûìè. ×àñòü 2. Äàííûå èçîáðàæåíèÿ îòïå÷àòêà ïàëüöà —
êîíòðîëüíûå òî÷êè

ÃÎÑÒ ÐÈÑÎ/ÌÝÊ19794-4—2006 Àâòîìàòè÷åñêàÿèäåíòèôèêàöèÿ.Èäåíòèôèêàöèÿáèîìåòðè÷åñ-
êàÿ. Ôîðìàòû îáìåíà áèîìåòðè÷åñêèìè äàííûìè. ×àñòü 4. Äàííûå èçîáðàæåíèÿ îòïå÷àòêà ïàëüöà

ÃÎÑÒ ÐÈÑÎ/ÌÝÊ19794-5—2006 Àâòîìàòè÷åñêàÿèäåíòèôèêàöèÿ.Èäåíòèôèêàöèÿáèîìåòðè÷åñ-
êàÿ. Ôîðìàòû îáìåíà áèîìåòðè÷åñêèìè äàííûìè. ×àñòü 5. Äàííûå èçîáðàæåíèÿ ëèöà

ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 19794-6—2006 Àâòîìàòè÷åñêàÿ èäåíòèôèêàöèÿ. Èäåíòèôèêàöèÿ áèîìåòðè÷åñ-
êàÿ.Ôîðìàòûîáìåíàáèîìåòðè÷åñêèìèäàííûìè.×àñòü6.Äàííûåèçîáðàæåíèÿðàäóæíîéîáîëî÷êèãëàçà

ÃÎÑÒ Ð 50009—2000 Ñîâìåñòèìîñòü òåõíè÷åñêèõ ñðåäñòâ ýëåêòðîìàãíèòíàÿ. Òåõíè÷åñêèå ñðåä-
ñòâà îõðàííîé ñèãíàëèçàöèè. Òðåáîâàíèÿ è ìåòîäû èñïûòàíèé

ÃÎÑÒ Ð 50739—95 Ñðåäñòâà âû÷èñëèòåëüíîé òåõíèêè. Çàùèòà îò íåñàíêöèîíèðîâàííîãî äîñòóïà
ê èíôîðìàöèè. Îáùèå òåõíè÷åñêèå òðåáîâàíèÿ

ÃÎÑÒ Ð 51053—97 Çàìêè ñåéôîâûå. Òðåáîâàíèÿ è ìåòîäû èñïûòàíèÿ íà óñòîé÷èâîñòü ê êðèìè-
íàëüíîìó îòêðûâàíèþ è âçëîìó

ÃÎÑÒ Ð 51072—2005 Äâåðè çàùèòíûå. Îáùèå òåõíè÷åñêèå òðåáîâàíèÿ è ìåòîäû èñïûòàíèé íà
óñòîé÷èâîñòü ê âçëîìó, ïóëåñòîéêîñòü è îãíåñòîéêîñòü

ÃÎÑÒ Ð 51112—97 Ñðåäñòâà çàùèòíûå áàíêîâñêèå. Òðåáîâàíèÿ ïî ïóëåñòîéêîñòè è ìåòîäû èñïû-
òàíèé

ÃÎÑÒ Ð 51330.0—99 (ÌÝÊ 60079-0—98) Ýëåêòðîîáîðóäîâàíèå âçðûâîçàùèùåííîå. ×àñòü 0.
Îáùèå òðåáîâàíèÿ

ÃÎÑÒ Ð 52436—2005 Ïðèáîðû ïðèåìíî-êîíòðîëüíûå îõðàííîé è îõðàííî-ïîæàðíîé ñèãíàëèçà-
öèè. Êëàññèôèêàöèÿ. Îáùèå òåõíè÷åñêèå òðåáîâàíèÿ è ìåòîäû èñïûòàíèé

ÃÎÑÒ Ð 52582—2006 Çàìêè äëÿ çàùèòíûõ êîíñòðóêöèé. Òðåáîâàíèÿ è ìåòîäû èñïûòàíèé íà óñòîé-
÷èâîñòü ê êðèìèíàëüíîìó îòêðûâàíèþ è âçëîìó

ÃÎÑÒ Ð 52931—2008 Ïðèáîðû êîíòðîëÿ è ðåãóëèðîâàíèÿ òåõíîëîãè÷åñêèõ ïðîöåññîâ. Îáùèå òåõ-
íè÷åñêèå óñëîâèÿ

ÃÎÑÒ Ð ÌÝÊ 60065—2005 Àóäèî-, âèäåî- è àíàëîãè÷íàÿ ýëåêòðîííàÿ àïïàðàòóðà. Òðåáîâàíèÿ
áåçîïàñíîñòè

ÃÎÑÒ 2.601—2006 Åäèíàÿ ñèñòåìà êîíñòðóêòîðñêîé äîêóìåíòàöèè. Ýêñïëóàòàöèîííûå äîêóìåíòû
ÃÎÑÒ 2.610—2006 Åäèíàÿ ñèñòåìà êîíñòðóêòîðñêîé äîêóìåíòàöèè. Ïðàâèëà âûïîëíåíèÿ ýêñïëó-

àòàöèîííûõ äîêóìåíòîâ
ÃÎÑÒ 12.1.004—91 Ñèñòåìà ñòàíäàðòîâ áåçîïàñíîñòè òðóäà. Ïîæàðíàÿ áåçîïàñíîñòü. Îáùèå

òðåáîâàíèÿ
ÃÎÑÒ 12.1.006—84 Ñèñòåìà ñòàíäàðòîâ áåçîïàñíîñòè òðóäà. Ýëåêòðîìàãíèòíûå ïîëÿ ðàäèî÷àñ-

òîò. Äîïóñòèìûå óðîâíè íà ðàáî÷èõ ìåñòàõ è òðåáîâàíèÿ ê ïðîâåäåíèþ êîíòðîëÿ
ÃÎÑÒ 12.1.019—79 Ñèñòåìà ñòàíäàðòîâ áåçîïàñíîñòè òðóäà. Ýëåêòðîáåçîïàñíîñòü. Îáùèå òðå-

áîâàíèÿ è íîìåíêëàòóðà âèäîâ çàùèòû
ÃÎÑÒ 12.2.003—91 Ñèñòåìà ñòàíäàðòîâ áåçîïàñíîñòè òðóäà. Îáîðóäîâàíèå ïðîèçâîäñòâåííîå.

Îáùèå òðåáîâàíèÿ áåçîïàñíîñòè
ÃÎÑÒ 12.2.007.0—75 Ñèñòåìà ñòàíäàðòîâ áåçîïàñíîñòè òðóäà. Èçäåëèÿ ýëåêòðîòåõíè÷åñêèå.

Îáùèå òðåáîâàíèÿ áåçîïàñíîñòè
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ÃÎÑÒ 27.002—89 Íàäåæíîñòü â òåõíèêå. Îñíîâíûå ïîíÿòèÿ. Òåðìèíû è îïðåäåëåíèÿ
ÃÎÑÒ 27.003—90 Íàäåæíîñòü â òåõíèêå. Ñîñòàâ è îáùèå ïðàâèëà çàäàíèÿ òðåáîâàíèé ïî íàäåæ-

íîñòè
ÃÎÑÒ 5089—2003 Çàìêè è çàù¸ëêè äëÿ äâåðåé. Òåõíè÷åñêèå óñëîâèÿ
ÃÎÑÒ 14192—96 Ìàðêèðîâêà ãðóçîâ
ÃÎÑÒ 14254—96 (ÌÝÊ 529—89) Ñòåïåíè çàùèòû, îáåñïå÷èâàåìûå îáîëî÷êàìè (êîä IP)
ÃÎÑÒ 15150—69 Ìàøèíû, ïðèáîðû è äðóãèå òåõíè÷åñêèå èçäåëèÿ. Èñïîëíåíèÿ äëÿ ðàçëè÷íûõ

êëèìàòè÷åñêèõ ðàéîíîâ. Êàòåãîðèè, óñëîâèÿ ýêñïëóàòàöèè, õðàíåíèÿ è òðàíñïîðòèðîâàíèÿ â ÷àñòè âîç-
äåéñòâèÿ êëèìàòè÷åñêèõ ôàêòîðîâ âíåøíåé ñðåäû

ÃÎÑÒ 16962—71 Èçäåëèÿ ýëåêòðîííîé òåõíèêè è ýëåêòðîòåõíèêè. Ìåõàíè÷åñêèå è êëèìàòè÷åñêèå
âîçäåéñòâèÿ. Òðåáîâàíèÿ è ìåòîäû èñïûòàíèé

ÃÎÑÒ 19091—2000 Çàìêè è çàùåëêè äëÿ äâåðåé. Ìåòîäû èñïûòàíèé
ÃÎÑÒ 26828—86 Èçäåëèÿ ìàøèíîñòðîåíèÿ è ïðèáîðîñòðîåíèÿ. Ìàðêèðîâêà

Ï ð è ì å ÷ à í è å — Ïðè ïîëüçîâàíèè íàñòîÿùèì ñòàíäàðòîì öåëåñîîáðàçíî ïðîâåðèòü äåéñòâèå ññûëî÷-
íûõ ñòàíäàðòîâ â èíôîðìàöèîííîé ñèñòåìå îáùåãî ïîëüçîâàíèÿ — íà îôèöèàëüíîì ñàéòå Ôåäåðàëüíîãî
àãåíòñòâà ïî òåõíè÷åñêîìó ðåãóëèðîâàíèþ è ìåòðîëîãèè â ñåòè Èíòåðíåò èëè ïî åæåãîäíî èçäàâàåìîìó èíôîðìà-
öèîííîìó óêàçàòåëþ «Íàöèîíàëüíûå ñòàíäàðòû», êîòîðûé îïóáëèêîâàí ïî ñîñòîÿíèþ íà 1 ÿíâàðÿ òåêóùåãî ãîäà, è
ïî ñîîòâåòñòâóþùèì åæåìåñÿ÷íî èçäàâàåìûì èíôîðìàöèîííûì óêàçàòåëÿì, îïóáëèêîâàííûì â òåêóùåì ãîäó.
Åñëè ññûëî÷íûé ñòàíäàðò çàìåíåí (èçìåíåí), òî ïðè ïîëüçîâàíèè íàñòîÿùèì ñòàíäàðòîì ñëåäóåò ðóêîâîäñòâî-
âàòüñÿ çàìåíÿþùèì (èçìåíåííûì) ñòàíäàðòîì. Åñëè ññûëî÷íûé ñòàíäàðò îòìåíåí áåç çàìåíû, òî ïîëîæåíèå, â
êîòîðîì äàíà ññûëêà íà íåãî, ïðèìåíÿåòñÿ â ÷àñòè, íå çàòðàãèâàþùåé ýòó ññûëêó.

3 Òåðìèíû è îïðåäåëåíèÿ

Â íàñòîÿùåì ñòàíäàðòå ïðèìåíåíû ñëåäóþùèå òåðìèíû ñ ñîîòâåòñòâóþùèìè îïðåäåëåíèÿìè:
3.1 àóòåíòèôèêàöèÿ: Ïðîöåññ îïîçíàâàíèÿ ñóáúåêòà èëè îáúåêòà ïóòåì ñðàâíåíèÿ ââåäåííûõ

èäåíòèôèêàöèîííûõ äàííûõ ñ ýòàëîíîì (îáðàçîì), õðàíÿùèìñÿ â ïàìÿòè ñèñòåìû äëÿ äàííîãî ñóáúåêòà
èëè îáúåêòà.

3.2 áèîìåòðè÷åñêàÿ èäåíòèôèêàöèÿ: Èäåíòèôèêàöèÿ, îñíîâàííàÿ íà èñïîëüçîâàíèè èíäèâè-
äóàëüíûõ ôèçè÷åñêèõ ïðèçíàêîâ ÷åëîâåêà.

3.3 âåùåñòâåííûé êîä: Êîä, çàïèñàííûé íà ôèçè÷åñêîì íîñèòåëå (èäåíòèôèêàòîðå).
3.4 âçëîì: Äåéñòâèÿ, íàïðàâëåííûå íà íåñàíêöèîíèðîâàííîå ðàçðóøåíèå êîíñòðóêöèè.
3.5 âðåìåííîé èíòåðâàë äîñòóïà (îêíî âðåìåíè): Âðåìåííîé èíòåðâàë, â òå÷åíèå êîòîðîãî â

äàííîé òî÷êå äîñòóïà óñòàíàâëèâàåòñÿ çàäàííûé ðåæèì äîñòóïà.
3.6 âñêðûòèå: Äåéñòâèÿ, íàïðàâëåííûå íà íåñàíêöèîíèðîâàííîå ïðîíèêíîâåíèå ÷åðåç óñòðîé-

ñòâà ïðåãðàæäàþùèå óïðàâëÿåìûå (ÓÏÓ), áåç èõ ðàçðóøåíèÿ.
3.7 äîñòóï: Ïåðåìåùåíèå ëþäåé (ñóáúåêòîâ äîñòóïà), òðàíñïîðòà è äðóãèõ îáúåêòîâ (îáúåêòîâ

äîñòóïà) â (èç) ïîìåùåíèÿ, çäàíèÿ, çîíû è òåððèòîðèè.
3.8 çàïîìèíàåìûé êîä: Êîä, êîäîâîå ñëîâî (ïàðîëü), ââîäèìûé âðó÷íóþ ñ ïîìîùüþ êëàâèàòóðû,

êîäîâûõ ïåðåêëþ÷àòåëåé èëè äðóãèõ ïîäîáíûõ óñòðîéñòâ.
3.9 çîíà äîñòóïà: Çäàíèå, ïîìåùåíèå, òåððèòîðèÿ, òðàíñïîðòíîå ñðåäñòâî, âõîä è (èëè) âûõîä

êîòîðûõ îáîðóäîâàíû ñðåäñòâàìè êîíòðîëÿ è óïðàâëåíèÿ äîñòóïîì (ÊÓÄ).
3.10 èäåíòèôèêàòîð äîñòóïà, èäåíòèôèêàòîð (íîñèòåëü èäåíòèôèêàöèîííîãî ïðèçíàêà):

Óíèêàëüíûé ïðèçíàê ñóáúåêòà èëè îáúåêòà äîñòóïà. Â êà÷åñòâå èäåíòèôèêàòîðà ìîæåò èñïîëüçîâàòüñÿ
çàïîìèíàåìûé êîä, áèîìåòðè÷åñêèé ïðèçíàê èëè âåùåñòâåííûé êîä. Èäåíòèôèêàòîð, èñïîëüçóþùèé
âåùåñòâåííûé êîä — ïðåäìåò, â êîòîðûé (íà êîòîðûé) ñ ïîìîùüþ ñïåöèàëüíîé òåõíîëîãèè çàíåñåí
èäåíòèôèêàöèîííûé ïðèçíàê â âèäå êîäîâîé èíôîðìàöèè (êàðòû, ýëåêòðîííûå êëþ÷è, áðåëîêè è äð.
óñòðîéñòâà).

3.11 èäåíòèôèêàöèÿ: Ïðîöåññ îïîçíàâàíèÿ ñóáúåêòà èëè îáúåêòà ïî ïðèñóùåìó åìó èëè ïðè-
ñâîåííîìó åìó èäåíòèôèêàöèîííîìó ïðèçíàêó. Ïîä èäåíòèôèêàöèåé ïîíèìàþò òàêæå ïðèñâîåíèå
ñóáúåêòàì è îáúåêòàì äîñòóïà èäåíòèôèêàòîðà è (èëè) ñðàâíåíèå ïðåäúÿâëÿåìîãî èäåíòèôèêàòîðà ñ
ïåðå÷íåì ïðèñâîåííûõ èäåíòèôèêàòîðîâ.

3.12 êîíòðîëëåð äîñòóïà (ÊÄ), ïðèáîð ïðèåìíî-êîíòðîëüíûé äîñòóïà (ÏÏÊÄ): Àïïàðàòíîå
óñòðîéñòâî â ñîñòàâå ñðåäñòâ óïðàâëåíèÿ ÑÊÓÄ.

3.13 êîíòðîëü è óïðàâëåíèå äîñòóïîì (ÊÓÄ): Êîìïëåêñ ìåðîïðèÿòèé, íàïðàâëåííûõ íà ïðåäîò-
âðàùåíèÿ íåñàíêöèîíèðîâàííîãî äîñòóïà.

3

ÃÎÑÒ Ð 51241—2008



3.14 êîïèðîâàíèå: Äåéñòâèÿ ñ èäåíòèôèêàòîðàìè, öåëüþ êîòîðûõ ÿâëÿåòñÿ ïîëó÷åíèå êîïèè
èäåíòèôèêàòîðà ñ äåéñòâóþùèì êîäîì.

3.15 êðèìèíàëüíàÿ áåçîïàñíîñòü: Ñîñòîÿíèå îáúåêòà çàùèòû, ïðè êîòîðîì îòñóòñòâóåò íåäî-
ïóñòèìûé ðèñê, ñâÿçàííûé ñ ïðè÷èíåíèåì åìó âðåäà îò ðåàëèçàöèè êðèìèíàëüíîé óãðîçû.

3.16 ìàíèïóëèðîâàíèå: Äåéñòâèÿ ñ óñòðîéñòâàìè êîíòðîëÿ äîñòóïà, íàõîäÿùèìèñÿ â ðàáî÷åì
ðåæèìå, áåç èõ ðàçðóøåíèÿ, ñ öåëüþ ïîëó÷åíèÿ äåéñòâóþùåãî êîäà èëè ïðèâåäåíèÿ â îòêðûòîå ñîñòîÿ-
íèå ÓÏÓ. Óñòðîéñòâà êîíòðîëÿ äîñòóïà ìîãóò ïðè ýòîì ïðîäîëæàòü ïðàâèëüíî ôóíêöèîíèðîâàòü âî âðå-
ìÿìàíèïóëèðîâàíèÿè ïîñëå íåãî; ñëåäû òàêîãî äåéñòâèÿáóäóò íåçàìåòíû. Ìàíèïóëèðîâàíèå âêëþ÷àåò
â ñåáÿ òàêæå äåéñòâèÿ íàä ïðîãðàììíûì îáåñïå÷åíèåì è äåéñòâèÿ ïî ñúåìó èíôîðìàöèè ñ êàíàëîâ ñâÿ-
çè è èíòåðôåéñîâ óñòðîéñòâ äîñòóïà.

3.17 íàáëþäåíèå: Äåéñòâèÿ ñ óñòðîéñòâàìè êîíòðîëÿ è óïðàâëåíèÿ äîñòóïîì áåç ïðÿìîãî äîñòó-
ïà ê íèì ñ öåëüþ ïîëó÷åíèÿ äåéñòâóþùåãî êîäà.

3.18 íåñàíêöèîíèðîâàííûå äåéñòâèÿ (ÍÑÄ): Äåéñòâèÿ ñ öåëüþ íåñàíêöèîíèðîâàííîãî ïðîíèê-
íîâåíèÿ â çîíó äîñòóïà ÷åðåç ÓÏÓ.

3.19 íåñàíêöèîíèðîâàííûé äîñòóï: Äîñòóïñóáúåêòîâèëèîáúåêòîâ,íåèìåþùèõïðàâàäîñòóïà.
3.20 ïîëüçîâàòåëü ÑÊÓÄ: Ñóáúåêò, â îòíîøåíèè êîòîðîãî îñóùåñòâëÿþòñÿ ìåðîïðèÿòèÿ ïî êîí-

òðîëþ äîñòóïà.
3.21 ïðàâèëî äâóõ (è áîëåå) ëèö: Ïðàâèëî äîñòóïà, ïðè êîòîðîì äîñòóï ðàçðåøåí òîëüêî ïðè

îäíîâðåìåííîì ïðèñóòñòâèè äâóõ èëè áîëåå ëèö.
3.22 ïðèíóæäåíèå: Íàñèëüñòâåííûå äåéñòâèÿ ïî îòíîøåíèþ ê ëèöó, èìåþùåìó ïðàâî äîñòóïà, ñ

öåëüþ íåñàíêöèîíèðîâàííîãî ïðîíèêíîâåíèÿ ÷åðåç ÓÏÓ. Óñòðîéñòâà êîíòðîëÿ è óïðàâëåíèÿ äîñòóïîì
ïðè ýòîì ìîãóò ôóíêöèîíèðîâàòü íîðìàëüíî.

3.23 ïðîïóñêíàÿ ñïîñîáíîñòü: Ñïîñîáíîñòü ñðåäñòâà èëè ñèñòåìû ÊÓÄ ïðîïóñêàòü ÷åðåç çàäàí-
íóþ òî÷êó äîñòóïà îïðåäåëåííîå÷èñëî ñóáúåêòîâ èëè îáúåêòîâ äîñòóïà â åäèíèöó âðåìåíè.

3.24 ïðîòèâîêðèìèíàëüíàÿ çàùèòà îáúåêòîâ è èìóùåñòâà: Äåÿòåëüíîñòü, îñóùåñòâëÿåìàÿ ñ
öåëüþ îáåñïå÷åíèÿ êðèìèíàëüíîé áåçîïàñíîñòè.

3.25 ïóëåñòîéêîñòü: Ñïîñîáíîñòü ïðåãðàäû ïðîòèâîñòîÿòü ñêâîçíîìó ïðîáèâàíèþ ïóëÿìè è
îòñóòñòâèå ïðè ýòîì îïàñíûõ äëÿ ÷åëîâåêà âòîðè÷íûõ ïîðàæàþùèõ ýëåìåíòîâ.

3.26 ñàáîòàæ: Ïðåäíàìåðåííî ñîçäàííîå ñîñòîÿíèå ñèñòåìû èëè åå êîìïîíåíòîâ, ïðè êîòîðîì
íàðóøàåòñÿ ðàáîòîñïîñîáíîñòü, óõóäøàþòñÿ ïàðàìåòðû, ïðîèñõîäèò ïîâðåæäåíèå ñèñòåìû.

3.27 ñàíêöèîíèðîâàííûé äîñòóï: Äîñòóï ñóáúåêòîâ èëè îáúåêòîâ, èìåþùèõ ïðàâà äîñòóïà.
3.28 ñèñòåìà êîíòðîëÿ è óïðàâëåíèÿ äîñòóïîì (ÑÊÓÄ): Ñîâîêóïíîñòü ñðåäñòâ êîíòðîëÿ è

óïðàâëåíèÿ äîñòóïîì, îáëàäàþùèõ òåõíè÷åñêîé, èíôîðìàöèîííîé, ïðîãðàììíîé è ýêñïëóàòàöèîííîé
ñîâìåñòèìîñòüþ.

3.29 ñðåäñòâà óïðàâëåíèÿ (ÑÓ): Àïïàðàòíûå ñðåäñòâà (óñòðîéñòâà) è ïðîãðàììíûå ñðåäñòâà,
îáåñïå÷èâàþùèå óñòàíîâêó ðåæèìîâ äîñòóïà, ïðèåì è îáðàáîòêó èíôîðìàöèè ñî ñ÷èòûâàòåëåé, ïðîâå-
äåíèå èäåíòèôèêàöèè è àóòåíòèôèêàöèè, óïðàâëåíèå èñïîëíèòåëüíûìè è ïðåãðàæäàþùèìè óñòðîé-
ñòâàìè, îòîáðàæåíèå è ðåãèñòðàöèþ èíôîðìàöèè.

3.30 ñðåäñòâà êîíòðîëÿ è óïðàâëåíèÿ äîñòóïîì (ñðåäñòâà ÊÓÄ): Ìåõàíè÷åñêèå, ýëåêòðîìåõà-
íè÷åñêèå óñòðîéñòâà è êîíñòðóêöèè, ýëåêòðè÷åñêèå, ýëåêòðîííûå, ýëåêòðîííûå ïðîãðàììèðóåìûå
óñòðîéñòâà, ïðîãðàììíûå ñðåäñòâà, îáåñïå÷èâàþùèå ðåàëèçàöèþ êîíòðîëÿ è óïðàâëåíèÿ äîñòóïîì.

3.31 òî÷êà äîñòóïà: Ìåñòî, ãäå íåïîñðåäñòâåííî îñóùåñòâëÿåòñÿ êîíòðîëü äîñòóïà (íàïðèìåð,
äâåðü, òóðíèêåò, êàáèíà ïðîõîäà, îáîðóäîâàííûå íåîáõîäèìûìè ñðåäñòâàìè).

3.32 óðîâåíü äîñòóïà: Ñîâîêóïíîñòü âðåìåíí 'ûõ èíòåðâàëîâ äîñòóïà (îêîí âðåìåíè) è òî÷åê äîñ-

òóïà, êîòîðûå íàçíà÷àþòñÿ îïðåäåëåííîìó ëèöó èëè ãðóïïå ëèö, èìåþùèì äîñòóï â çàäàííûå òî÷êè äîñ-
òóïà â çàäàííûå âðåìåíí 'ûå èíòåðâàëû.

3.33 óñòîé÷èâîñòü ê âçëîìó: Ñïîñîáíîñòü êîíñòðóêöèè ïðîòèâîñòîÿòü ðàçðóøàþùåìó âîçäåé-
ñòâèþ.

3.34 óñòîé÷èâîñòü ê âçðûâó: Ñïîñîáíîñòü êîíñòðóêöèè ïðîòèâîñòîÿòü ðàçðóøàþùåìó âîçäåé-
ñòâèþ âçðûâ÷àòûõ âåùåñòâ.

3.35 óñòðîéñòâà ïðåãðàæäàþùèå óïðàâëÿåìûå (ÓÏÓ): Óñòðîéñòâà, îáåñïå÷èâàþùèå ôèçè÷åñ-
êîå ïðåïÿòñòâèå äîñòóïó è îáîðóäîâàííûå èñïîëíèòåëüíûìè óñòðîéñòâàìè äëÿ óïðàâëåíèÿ èõ ñîñòîÿ-
íèåì (òóðíèêåòû, øëþçû, ïðîõîäíûå êàáèíû, äâåðè è âîðîòà, îáîðóäîâàííûå èñïîëíèòåëüíûìè
óñòðîéñòâàìè ÑÊÓÄ, à òàêæå äðóãèå ïîäîáíûå óñòðîéñòâà).

3.36 óñòðîéñòâà èñïîëíèòåëüíûå (ÓÈ): Óñòðîéñòâà èëè ìåõàíèçìû, îáåñïå÷èâàþùèå ïðèâåäå-
íèå â îòêðûòîå èëè çàêðûòîå ñîñòîÿíèå ÓÏÓ (ýëåêòðîìåõàíè÷åñêèå, ýëåêòðîìàãíèòíûå çàìêè, ýëåêòðî-
ìàãíèòíûå çàùåëêè, ìåõàíèçìû ïðèâîäà øëþçîâ, âîðîò, òóðíèêåòîâ è äðóãèå ïîäîáíûå óñòðîéñòâà).

3.37 óñòðîéñòâî ñ÷èòûâàþùåå (ÓÑ), ñ÷èòûâàòåëü: Óñòðîéñòâî, ïðåäíàçíà÷åííîå äëÿ ñ÷èòûâà-
íèÿ (ââîäà) èäåíòèôèêàöèîííûõ ïðèçíàêîâ.
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4 Êëàññèôèêàöèÿ

4.1 Êëàññèôèêàöèÿ ñðåäñòâ ÊÓÄ
4.1.1 Ñðåäñòâà ÊÓÄ ïîäðàçäåëÿþò ïî:
- ôóíêöèîíàëüíîìó íàçíà÷åíèþ óñòðîéñòâ;
- ôóíêöèîíàëüíûì õàðàêòåðèñòèêàì;
- óñòîé÷èâîñòè ê ÍÑÄ.
4.1.2 Ñðåäñòâà ÊÓÄ ïî ôóíêöèîíàëüíîìó íàçíà÷åíèþ óñòðîéñòâ ïîäðàçäåëÿþò íà ñëåäóþùèå

îñíîâíûå ñðåäñòâà:
- óñòðîéñòâà ïðåãðàæäàþùèå óïðàâëÿåìûå;
- óñòðîéñòâà èñïîëíèòåëüíûå;
- óñòðîéñòâà ñ÷èòûâàþùèå;
- èäåíòèôèêàòîðû (ÈÄ);
- ñðåäñòâà óïðàâëåíèÿ â ñîñòàâå àïïàðàòíûõ óñòðîéñòâ è ïðîãðàììíûõ ñðåäñòâ.
Â ñîñòàâ ÑÊÓÄ ìîãóò âõîäèòü äðóãèå äîïîëíèòåëüíûå ñðåäñòâà: èñòî÷íèêè ýëåêòðîïèòàíèÿ; äàò÷è-

êè (èçâåùàòåëè) ñîñòîÿíèÿ ÓÏÓ; äâåðíûå äîâîä÷èêè; ñâåòîâûå è çâóêîâûå îïîâåùàòåëè; êíîïêè ðó÷íîãî
óïðàâëåíèÿ ÓÏÓ; óñòðîéñòâà ïðåîáðàçîâàíèÿ èíòåðôåéñîâ ñåòåé ñâÿçè; àïïàðàòóðà ïåðåäà÷è äàííûõ
ïî ðàçëè÷íûì êàíàëàì ñâÿçè è äðóãèå óñòðîéñòâà, ïðåäíàçíà÷åííûå äëÿ îáåñïå÷åíèÿ ðàáîòû ÑÊÓÄ.

Â ñîñòàâ ÑÊÓÄ ìîãóò âõîäèòü òàêæå àïïàðàòíî-ïðîãðàììíûå ñðåäñòâà — ñðåäñòâà âû÷èñëèòåëü-
íîé òåõíèêè (ÑÂÒ) îáùåãî íàçíà÷åíèÿ (êîìïüþòåðíîå îáîðóäîâàíèå, îáîðóäîâàíèå äëÿ êîìïüþòåðíûõ
ñåòåé, îáùåå ïðîãðàììíîå îáåñïå÷åíèå).

4.1.3 Ñðåäñòâà ÊÓÄ ïî ôóíêöèîíàëüíûì õàðàêòåðèñòèêàì ïîäðàçäåëÿþò íà ñëåäóþùèå ãðóïïû:
4.1.3.1 ÓÏÓ — ïî âèäó ïåðåêðûòèÿ ïðîåìà ïðîõîäà:
- ñ ÷àñòè÷íûì ïåðåêðûòèåì (òóðíèêåòû, øëàãáàóìû);
- ñ ïîëíûì ïåðåêðûòèåì (ïîëíîðîñòîâûå òóðíèêåòû, ñïåöèàëèçèðîâàííûå âîðîòà);
- ñî ñïëîøíûì ïåðåêðûòèåì ïðîåìà (ñïëîøíûå äâåðè, âîðîòà);
- ñ áëîêèðîâàíèåì îáúåêòà â ïðîåìå (øëþçû, êàáèíû ïðîõîäíûå).
4.1.3.2 ÓÈ — ïî ñïîñîáó çàïèðàíèÿ:
- ýëåêòðîìåõàíè÷åñêèå çàìêè;
- ýëåêòðîìàãíèòíûå çàìêè;
- ýëåêòðîìàãíèòíûå çàùåëêè;
- ìåõàíèçìû ïðèâîäà äâåðåé, âîðîò.
4.1.3.4 Èäåíòèôèêàòîðû è ñ÷èòûâàòåëè — ïî ñëåäóþùèì ïðèçíàêàì:
- âèäó èñïîëüçóåìûõ èäåíòèôèêàöèîííûõ ïðèçíàêîâ (èäåíòèôèêàòîðû è ñ÷èòûâàòåëè);
- ñïîñîáó ñ÷èòûâàíèÿ èäåíòèôèêàöèîííûõ ïðèçíàêîâ (ñ÷èòûâàòåëè).
Ïî âèäó èñïîëüçóåìûõ èäåíòèôèêàöèîííûõ ïðèçíàêîâ èäåíòèôèêàòîðû è ñ÷èòûâàòåëè ìîãóò

áûòü:
- ìåõàíè÷åñêèìè — ïðåäñòàâëÿþò ñîáîé ýëåìåíòû êîíñòðóêöèè èäåíòèôèêàòîðîâ (ïåðôîðàöè-

îííûå îòâåðñòèÿ, ýëåìåíòû ìåõàíè÷åñêèõ êëþ÷åé è ò.ä.);
- ìàãíèòíûìè — ïðåäñòàâëÿþò ñîáîé íàìàãíè÷åííûå ó÷àñòêè ïîâåðõíîñòè èëè ìàãíèòíûå ýëå-

ìåíòû èäåíòèôèêàòîðà (êàðòû ñ ìàãíèòíîé ïîëîñîé, êàðòû Âèãàíäà è ò.ä.);
- îïòè÷åñêèìè — ïðåäñòàâëÿþò ñîáîé íàíåñåííûå íà ïîâåðõíîñòü èëè âíóòðè èäåíòèôèêàòîðà

ìåòêè, èìåþùèå ðàçëè÷íûå îïòè÷åñêèå õàðàêòåðèñòèêè â îòðàæåííîì èëè ïðîõîäÿùåì îïòè÷åñêîì
èçëó÷åíèè (êàðòû ñî øòðèõîâûì êîäîì, ãîëîãðàôè÷åñêèå ìåòêè è ò.ä.);

- ýëåêòðîííûìè êîíòàêòíûìè — ïðåäñòàâëÿþò ñîáîé ýëåêòðîííûé êîä, çàïèñàííûé â ýëåêòðîí-
íîé ìèêðîñõåìå èäåíòèôèêàòîðà (äèñòàíöèîííûå êàðòû, ýëåêòðîííûå êëþ÷è è ò.ä.);

- ýëåêòðîííûìè ðàäèî÷àñòîòíûìè — ñ÷èòûâàíèå êîäà ñ ýëåêòðîííûõ èäåíòèôèêàòîðîâ ïðîèñõî-
äèò ïóòåì ïåðåäà÷è äàííûõ ïî ðàäèîêàíàëó;

- àêóñòè÷åñêèìè — ïðåäñòàâëÿþò ñîáîé êîäèðîâàííûé àêóñòè÷åñêèé ñèãíàë;
- áèîìåòðè÷åñêèìè (òîëüêî äëÿ ñ÷èòûâàòåëåé) — ïðåäñòàâëÿþò ñîáîé èíäèâèäóàëüíûå ôèçè÷åñ-

êèå ïðèçíàêè ÷åëîâåêà (îòïå÷àòêè ïàëüöåâ, ãåîìåòðèþ ëàäîíè, ðèñóíîê ñåò÷àòêè ãëàçà, ãîëîñ, äèíàìèêó
ïîäïèñè è ò.ä.);

- êîìáèíèðîâàííûìè — äëÿ èäåíòèôèêàöèè èñïîëüçóþò îäíîâðåìåííî íåñêîëüêî èäåíòèôèêà-
öèîííûõ ïðèçíàêîâ.

Ïî ñïîñîáó ñ÷èòûâàíèÿ èäåíòèôèêàöèîííûõ ïðèçíàêîâ ñ÷èòûâàòåëè ìîãóò áûòü:
- ñ ðó÷íûì ââîäîì — ââîä îñóùåñòâëÿåòñÿ ñ ïîìîùüþ íàæàòèÿ êëàâèø, ïîâîðîòîì ïåðåêëþ÷àòå-

ëåé èëè äðóãèõ ïîäîáíûõ ýëåìåíòîâ;
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- êîíòàêòíûìè — ââîä ïðîèñõîäèò ïðè íåïîñðåäñòâåííîì, â òîì ÷èñëå è ïðè ýëåêòðè÷åñêîì, êîí-
òàêòå ìåæäó ñ÷èòûâàòåëåì è èäåíòèôèêàòîðîì;

- áåñêîíòàêòíûìè — ñ÷èòûâàíèå êîäà ïðîèñõîäèò ïðè ïîäíåñåíèè èäåíòèôèêàòîðà íà îïðåäå-
ëåííîå ðàññòîÿíèå ê ñ÷èòûâàòåëþ;

- êîìáèíèðîâàííûìè.
4.1.3.5 Êëàññèôèêàöèÿ ñðåäñòâ óïðàâëåíèÿ ÑÊÓÄ âêëþ÷àåò â ñåáÿ:
- àïïàðàòíûå ñðåäñòâà (óñòðîéñòâà) — êîíòðîëëåðû äîñòóïà, ïðèáîðû ïðèåìíî-êîíòðîëüíûå

äîñòóïà (ÏÏÊÄ);
- ïðîãðàììíûå ñðåäñòâà — ïðîãðàììíîå îáåñïå÷åíèå ÑÊÓÄ.
4.2 Êëàññèôèêàöèÿ ÑÊÓÄ
4.2.1 ÑÊÓÄ êëàññèôèöèðóþò ïî:
- ñïîñîáó óïðàâëåíèÿ;
- ÷èñëó êîíòðîëèðóåìûõ òî÷åê äîñòóïà;
- ôóíêöèîíàëüíûì õàðàêòåðèñòèêàì;
- óðîâíþ çàùèùåííîñòè ñèñòåìû îò íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè.
4.2.2 Ïî ñïîñîáó óïðàâëåíèÿ ÑÊÓÄ ïîäðàçäåëÿþò íà:
- àâòîíîìíûå — äëÿ óïðàâëåíèÿ îäíèì èëè íåñêîëüêèìè ÓÏÓ áåç ïåðåäà÷è èíôîðìàöèè íà öåíò-

ðàëüíîå óñòðîéñòâî óïðàâëåíèÿ è êîíòðîëÿ ñî ñòîðîíû îïåðàòîðà;
- öåíòðàëèçîâàííûå (ñåòåâûå) — äëÿ óïðàâëåíèÿ ÓÏÓ ñ îáìåíîì èíôîðìàöèåé ñ öåíòðàëüíûì

ïóëüòîì è êîíòðîëåì è óïðàâëåíèåì ñèñòåìîé ñî ñòîðîíû öåíòðàëüíîãî óñòðîéñòâà óïðàâëåíèÿ;
- óíèâåðñàëüíûå (ñåòåâûå) — âêëþ÷àþùèå â ñåáÿ ôóíêöèè êàê àâòîíîìíûõ, òàê è ñåòåâûõ ñèñòåì,

ðàáîòàþùèå â ñåòåâîì ðåæèìå ïîä óïðàâëåíèåì öåíòðàëüíîãî óñòðîéñòâà óïðàâëåíèÿ è ïåðåõîäÿùèå â
àâòîíîìíûé ðåæèì ïðè âîçíèêíîâåíèè îòêàçîâ â ñåòåâîì îáîðóäîâàíèè, öåíòðàëüíîì óñòðîéñòâå èëè
îáðûâå ñâÿçè.

4.2.3 Ïî ÷èñëó êîíòðîëèðóåìûõ òî÷åê äîñòóïà:
- ìàëîé åìêîñòè (íå áîëåå 64 òî÷åê);
- ñðåäíåé åìêîñòè (îò 64 äî 256 òî÷åê);
- áîëüøîé åìêîñòè (áîëåå 256 òî÷åê).
4.2.4 Ïî ôóíêöèîíàëüíûì õàðàêòåðèñòèêàì ÑÊÓÄ ïîäðàçäåëÿþò íà òðè êëàññà:
1-é — ñèñòåìû ñ îãðàíè÷åííûìè ôóíêöèÿìè;
2-é — ñèñòåìû ñ ðàñøèðåííûìè ôóíêöèÿìè;
3-é — ìíîãîôóíêöèîíàëüíûå ñèñòåìû.
4.3 Êëàññèôèêàöèÿ ñðåäñòâ è ñèñòåì ÊÓÄ ïî óñòîé÷èâîñòè ê ÍÑÄ
4.3.1 Êëàññèôèêàöèÿ ñðåäñòâ ÊÓÄ ïî óñòîé÷èâîñòè ê ÍÑÄ îñíîâàíà íà óñòîé÷èâîñòè ê ðàçðóøàþ-

ùèì è íåðàçðóøàþùèì âîçäåéñòâèÿì ïî óðîâíÿì óñòîé÷èâîñòè:
1) íîðìàëüíîé;
2) ïîâûøåííîé;
3) âûñîêîé.
4.3.2 ÓÏÓ êëàññèôèöèðóþò ïî óñòîé÷èâîñòè ê ðàçðóøàþùèì âîçäåéñòâèÿì.
Óñòîé÷èâîñòü ÓÏÓ óñòàíàâëèâàþò ïî:
1) óñòîé÷èâîñòè ê âçëîìó;
2) ïóëåñòîéêîñòè (òîëüêî äëÿ ÓÏÓ ñî ñïëîøíûì ïåðåêðûòèåì ïðîåìà);
3) óñòîé÷èâîñòè ê âçðûâó.
Íîðìàëüíàÿ óñòîé÷èâîñòü ÓÏÓ îáåñïå÷èâàåòñÿ ìåõàíè÷åñêîé ïðî÷íîñòüþ êîíñòðóêöèè áåç îöåíêè

ïî ïîêàçàòåëÿì óñòîé÷èâîñòè ê ðàçðóøàþùèì âîçäåéñòâèÿì.
Äëÿ ÓÏÓ ïîâûøåííîé è âûñîêîé óñòîé÷èâîñòè ñî ñïëîøíûì ïåðåêðûòèåì ïðîåìà (ñïëîøíûå äâå-

ðè, âîðîòà) è áëîêèðîâàíèåì îáúåêòà â ïðîåìå (øëþçû, êàáèíû ïðîõîäíûå) óñòàíàâëèâàåòñÿ êëàññèôè-
êàöèÿ ïî óñòîé÷èâîñòè ê âçëîìó, âçðûâó è ïóëåñòîéêîñòè êàê äëÿ çàùèòíûõ äâåðåé ïî ÃÎÑÒ Ð 51072.

4.3.3 Êëàññèôèêàöèÿ óñòðîéñòâ èñïîëíèòåëüíûõ (çàìêè, çàùåëêè) ïî óñòîé÷èâîñòè ê ðàçðóøàþ-
ùèì âîçäåéñòâèÿì â çàâèñèìîñòè îò êîíñòðóêöèè — ïî ÃÎÑÒ Ð 52582, ÃÎÑÒ Ð 51053, ÃÎÑÒ 19091,
ÃÎÑÒ 5089.

4.3.4 Ïî óñòîé÷èâîñòè ê íåðàçðóøàþùèì âîçäåéñòâèÿì ñðåäñòâà ÊÓÄ â çàâèñèìîñòè îò èõ ôóíêöè-
îíàëüíîãî íàçíà÷åíèÿ êëàññèôèöèðóþò ïî ñëåäóþùèì ïîêàçàòåëÿì:

- óñòîé÷èâîñòè ê âñêðûòèþ — äëÿ ÓÏÓ è èñïîëíèòåëüíûõ óñòðîéñòâ (çàìêîâ è çàïîðíûõ ìåõà-
íèçìîâ);

6

ÃÎÑÒ Ð 51241—2008



- óñòîé÷èâîñòè ê ìàíèïóëèðîâàíèþ;
- óñòîé÷èâîñòè ê íàáëþäåíèþ äëÿ ñ÷èòûâàòåëåé ââîäà çàïîìèíàåìîãî êîäà (êëàâèàòóðû, êîäîâûå

ïåðåêëþ÷àòåëè è ò.ï.);
- óñòîé÷èâîñòü ê êîïèðîâàíèþ (äëÿ èäåíòèôèêàòîðîâ);
- óñòîé÷èâîñòè çàùèòû ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè (ÑÂÒ) ñðåäñòâ óïðàâëåíèÿ ÑÊÓÄ îò

íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè.
Êëàññèôèêàöèþ ïî óñòîé÷èâîñòè ê íåðàçðóøàþùèì âîçäåéñòâèÿì: âñêðûòèþ, ìàíèïóëèðîâàíèþ,

íàáëþäåíèþ, êîïèðîâàíèþ óñòàíàâëèâàþò â ñòàíäàðòàõ è íîðìàòèâíûõ äîêóìåíòàõ íà ñðåäñòâà ÊÓÄ
êîíêðåòíîãî òèïà.

4.3.5 Êëàññèôèêàöèþ ÑÊÓÄ ê ÍÑÄ îïðåäåëÿþò êàê äëÿ ñèñòåì ñ öåíòðàëèçîâàííûì óïðàâëåíèåì
ïî çàùèùåííîñòè îò íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè ÏÎ ÑÊÓÄ è ñðåäñòâ ÑÂÒ, âõîäÿùèõ â
ñîñòàâ ñåòåâûõ ÑÊÓÄ.

Êëàññèôèêàöèþ ñèñòåì ÊÓÄ ïî çàùèùåííîñòè îò ÍÑÄ ê èíôîðìàöèè óñòàíàâëèâàþò êàê äëÿ àâòî-
ìàòèçèðîâàííûõ ñèñòåì â ñîîòâåòñòâèè ñ [1] ïî ïðèëîæåíèþ À, òàáëèöà À.1, ñ ó÷åòîì êëàññèôèêàöèè
ñðåäñòâ ÑÂÒ, âõîäÿùèõ â ñîñòàâ ñåòåâûõ ÑÊÓÄ ïî óñòîé÷èâîñòè îò ÍÑÄ ê èíôîðìàöèè â ñîîòâåòñòâèè ñ
[2] ïî ïðèëîæåíèþ Á, òàáëèöà Á.1.

4.4 Óñëîâíûå îáîçíà÷åíèÿ ñðåäñòâ è ñèñòåì ÊÓÄ
4.4.1 Óñëîâíîå îáîçíà÷åíèå óêàçûâàþòâ ñòàíäàðòàõè (èëè) íîðìàòèâíûõäîêóìåíòàõíà ñðåäñòâà

ÊÓÄ êîíêðåòíîãî òèïà.
Ðàçìåùåíèå ñèìâîëà óñëîâíîãî îáîçíà÷åíèÿ ñðåäñòâà ÊÓÄ äîëæíî áûòü îñóùåñòâëåíî êàê ÷àñòü

òåõíè÷åñêîé èíôîðìàöèè è íå äîëæíî áûòü ñîâìåùåíî ñ îáîçíà÷åíèåì òîðãîâîé ìàðêè.
4.4.2 Óñëîâíîå îáîçíà÷åíèå ñðåäñòâ ÊÓÄ â äîêóìåíòàöèè è çàêàçå äîëæíî ñîäåðæàòü:
à) íàèìåíîâàíèå èëè ñîêðàùåííîå îáîçíà÷åíèå óñòðîéñòâà (ñðåäñòâà) â ñîîòâåòñòâèè ñ òàáëè-

öåé 1;
á) àááðåâèàòóðó ÑÊÓÄ;
â) ãðóïïó ñèìâîëîâ îáîçíà÷åíèé â ñîîòâåòñòâèè ñ 4.4.3;
ã) îáîçíà÷åíèå òåõíè÷åñêèõ óñëîâèé (ÒÓ).

Ò à á ë è ö à 1 — Íàèìåíîâàíèå è ñîêðàùåííîå îáîçíà÷åíèå ñðåäñòâ ÊÓÄ

Íàèìåíîâàíèå ñðåäñòâ ÊÓÄ Ñîêðàùåííîå îáîçíà÷åíèå

Óñòðîéñòâî ïðåãðàæäàþùåå óïðàâëÿåìîå ÓÏÓ

Óñòðîéñòâî èñïîëíèòåëüíîå ÓÈ

Óñòðîéñòâî ñ÷èòûâàþùåå (ñ÷èòûâàòåëü) ÓÑ

Èäåíòèôèêàòîð ÈÄ

Ñðåäñòâà óïðàâëåíèÿ — àïïàðàòíûå óñòðîéñòâà:
- êîíòðîëëåð äîñòóïà ÊÄ

- ïðèáîð ïðèåìíî-êîíòðîëüíûé äîñòóïà ÏÏÊÄ

Ñðåäñòâà óïðàâëåíèÿ — ïðîãðàììíûå:
ïðîãðàììíîå îáåñïå÷åíèå ÏÎ

4.4.3 Ñòðóêòóðà ãðóïïû ñèìâîëîâ îáîçíà÷åíèÿ äëÿ ðàçëè÷íûõ ñðåäñòâ ÊÓÄ:

Õ1Õ2 — Õ3/X4X5,

ãäå Õ1 — êëàññèôèêàöèÿ ïî ôóíêöèîíàëüíûì õàðàêòåðèñòèêàì â ñîîòâåòñòâèè ñ òàáëèöåé 2;
Õ2 — óðîâåíü óñòîé÷èâîñòè ê ÍÑÄ (Í — íîðìàëüíûé, Ï — ïîâûøåííûé, Â — âûñîêèé);
Õ3 — ïîðÿäêîâûé íîìåð ðàçðàáîòêè ñðåäñòâà ÊÓÄ;
Õ4 — îáîçíà÷åíèå êîíñòðóêòèâíîãî èñïîëíåíèÿ;
Õ5 — îáîçíà÷åíèåìîäåðíèçàöèè,ðóññêàÿïðîïèñíàÿáóêâàâ àëôàâèòíîìïîðÿäêå (ïåðâàÿìîäåðíè-

çàöèÿ — À, âòîðàÿ — Á è ò.ä.).
Ïîðÿäêîâûé íîìåð Õ3 ðåãèñòðèðóåòñÿ ñîîòâåòñòâóþùèì ãîñóäàðñòâåííûì îðãàíîì, îòâåòñòâåí-

íûì çà ïðîâåäåíèå òåõíè÷åñêîé ïîëèòèêè â äàííîé ñôåðå.

7

ÃÎÑÒ Ð 51241—2008



Ò à á ë è ö à 2 — Îáîçíà÷åíèå êëàññèôèêàöèè ïî ôóíêöèîíàëüíûì õàðàêòåðèñòèêàì ñðåäñòâ ÊÓÄ

Ñðåäñòâà ÊÓÄ ïî ôóíêöèîíàëüíîìó
íàçíà÷åíèþ

Êëàññèôèêàöèÿ ïî ôóíêöèîíàëüíûì õàðàêòåðèñòèêàì Îáîçíà÷åíèå

ÓÏÓ
X1 — ïî âèäó ïåðåêðûòèÿ ïðîõîäà

Ñ ÷àñòè÷íûì ïåðåêðûòèåì (òóðíèêåòû, øëàãáàóìû) 1

Ñ ïîëíûì ïåðåêðûòèåì (ïîëíîðîñòîâûå òóðíèêåòû,
ñïåöèàëèçèðîâàííûå âîðîòà)

2

Ñî ñïëîøíûì ïåðåêðûòèåì ïðîåìà (ñïëîøíûå äâå-
ðè, âîðîòà)

3

Ñ áëîêèðîâàíèåì îáúåêòà â ïðîåìå (øëþçû, êàáèíû
ïðîõîäíûå)

4

ÓÈ
X1 — ïî ñïîñîáó çàïèðàíèÿ

Ýëåêòðîìåõàíè÷åñêèå çàìêè 1

Ýëåêòðîìàãíèòíûå çàìêè 2

Ýëåêòðîìàãíèòíûå çàùåëêè 3

Ìåõàíèçìû ïðèâîäà âîðîò 4

ÓÑ
Õ1 — ïî ñïîñîáó ñ÷èòûâàíèÿ èäåí-

òèôèêàöèîííûõ ïðèçíàêîâ

Ñ ðó÷íûì ââîäîì 1

Êîíòàêòíûå 2

Áåñêîíòàêòíûå 3

Áèîìåòðè÷åñêèå 4

Êîìáèíèðîâàííûå 5

ÈÄ
Õ1 — ïî âèäó èäåíòèôèêàöèîííûõ

ïðèçíàêîâ

Ìåõàíè÷åñêèå 1

Ìàãíèòíûå 2

Îïòè÷åñêèå 3

Ýëåêòðîííûå êîíòàêòíûå 4

Ýëåêòðîííûå ðàäèî÷àñòîòíûå 5

Àêóñòè÷åñêèå 6

Êîìáèíèðîâàííûå 7

ÊÄ, ÏÏÊÄ
Õ1 — ïî ñïîñîáó óïðàâëåíèÿ

Àâòîíîìíûé 1

Öåíòðàëèçîâàííûé 2

Óíèâåðñàëüíûé 3

Ï ð è ì å ð ó ñ ë î â í î ã î î á î ç í à ÷ å í è ÿ
èäåíòèôèêàòîðà ÊÓÄ ýëåêòðîííîãî ðàäèî÷àñòîòíîãî, íîðìàëüíîé óñòîé÷èâîñòè ê ÍÑÄ, ïîðÿäêîâî-

ãî íîìåðà ðàçðàáîòêè 5, êîíñòðóêòèâíîãî èñïîëíåíèÿ 8, ìîäèôèêàöèè À:

ÈÄ ÑÊÓÄ 5Í — 5/8À ÒÓ*

4.4.4 Óñëîâíîå îáîçíà÷åíèå ñèñòåì ÊÓÄ â äîêóìåíòàöèè è ïðè çàêàçå äîëæíî ñîñòîÿòü èç:
à) íàèìåíîâàíèÿ «Ñèñòåìà êîíòðîëÿ è óïðàâëåíèÿ äîñòóïîì» èëè ñîêðàùåííî ÑÊÓÄ;
â) ãðóïïû ñèìâîëîâ â ñîîòâåòñòâèè ñ 4.4.5;
ä) îáîçíà÷åíèÿ ÒÓ.
4.4.5 Ñòðóêòóðà ãðóïïû ñèìâîëîâ îáîçíà÷åíèÿ ñèñòåìû ÊÓÄ:

Õ1 Õ2 Õ3 Õ4 — Õ5 / Õ6 Õ7,

ãäå X1 — ñïîñîá óïðàâëåíèÿ:
1 — àâòîíîìíîå,
2 — öåíòðàëèçîâàííîå (ñåòåâîå);
3 — óíèâåðñàëüíîå (ñåòåâîå),

* Ïðèâîäèòñÿ îáîçíà÷åíèå ÒÓ.
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Õ2 — ÷èñëî êîíòðîëèðóåìûõ òî÷åê äîñòóïà:
1 — ñèñòåìà ìàëîé åìêîñòè,
2 — ñèñòåìà ñðåäíåé åìêîñòè,
3 — ñèñòåìà áîëüøîé åìêîñòè;

Õ3 — êëàññ ïî ôóíêöèîíàëüíûì õàðàêòåðèñòèêàì;
Õ4 — êëàññ çàùèùåííîñòè ñèñòåìû îò íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè äëÿ ñèñòåì

ïîâûøåííîéèâûñîêîéóñòîé÷èâîñòèêÍÑÄèëèáóêâà«Í»äëÿñèñòåìíîðìàëüíîéóñòîé÷èâîñòè;
Õ5 — ïîðÿäêîâûé íîìåð ðàçðàáîòêè;
Õ6 — îáîçíà÷åíèå êîíñòðóêòèâíîãî èñïîëíåíèÿ;
Õ7 — îáîçíà÷åíèå ìîäåðíèçàöèè (îáîçíà÷àåòñÿ ðóññêîé ïðîïèñíîé áóêâîé â àëôàâèòíîì ïîðÿäêå,

ïåðâàÿ ìîäåðíèçàöèÿ — À, âòîðàÿ — Á è ò.ä.).
Ïîðÿäêîâûé íîìåð Õ5 ðåãèñòðèðóåòñÿ ñîîòâåòñòâóþùèì ãîñóäàðñòâåííûì îðãàíîì, îòâåòñòâåí-

íûì çà ïðîâåäåíèå òåõíè÷åñêîé ïîëèòèêè â äàííîé ñôåðå.
Ï ð è ì å ð ó ñ ë î â í î ã î î á î ç í à ÷ å í è ÿ
ñèñòåìû êîíòðîëÿ è óïðàâëåíèÿ äîñòóïîì ñåòåâîé, ìàëîé åìêîñòè, âòîðîãî êëàññà ïî ôóíêöèî-

íàëüíûì âîçìîæíîñòÿì, íîðìàëüíîé óñòîé÷èâîñòè ê ÍÑÄ, íîìåðà ðàçðàáîòêè 7, êîíñòðóêòèâíîãî èñïîë-
íåíèÿ 9, ìîäåðíèçàöèè — Á:

ÑÊÓÄ — 212Í-7/9Á ÒÓ*

5 Òåõíè÷åñêèå òðåáîâàíèÿ

5.1 Îáùèå ïîëîæåíèÿ
5.1.1 Ðàçðàáîòêà è ïîñòàíîâêà íà ïðîèçâîäñòâî ñðåäñòâ è ñèñòåì êîíòðîëÿ óïðàâëåíèÿ äîñòóïîì

äîëæíû ïðîâîäèòüñÿ â ñîîòâåòñòâèè ñ ÃÎÑÒ Ð 15.201.
5.1.2 Êîíñòðóêòîðñêàÿ äîêóìåíòàöèÿ íà ñðåäñòâà è ñèñòåìû ÊÓÄ äîëæíà ñîîòâåòñòâîâàòü òðåáî-

âàíèÿì ÅÑÊÄ. Ýêñïëóàòàöèîííûå äîêóìåíòû äîëæíû áûòü âûïîëíåíû â ñîîòâåòñòâèè ñ ÃÎÑÒ 2.601 è
ÃÎÑÒ 2.610.

5.1.3 Ñðåäñòâà è ñèñòåìû ÊÓÄ äîëæíû èçãîòîâëÿòüñÿ â ñîîòâåòñòâèè c òðåáîâàíèÿìè íàñòîÿùåãî
ñòàíäàðòà, à òàêæå íîðìàòèâíûõ äîêóìåíòîâ íà ñðåäñòâà è ñèñòåìû ÊÓÄ êîíêðåòíîãî òèïà.

5.1.4 Ñðåäñòâà è ñèñòåìû ÊÓÄ äîëæíû îáåñïå÷èâàòü âîçìîæíîñòü íåïðåðûâíîé ðàáîòû ñ ó÷åòîì
ïðîâåäåíèÿ ðåãëàìåíòíîãî òåõíè÷åñêîãî îáñëóæèâàíèÿ.

5.1.5 Ñèñòåìû ÊÓÄ â ðàáî÷åì ðåæèìå äîëæíû îáåñïå÷èâàòü àâòîìàòè÷åñêóþ ðàáîòó. Ðåæèì ðó÷-
íîãî èëè àâòîìàòèçèðîâàííîãî óïðàâëåíèÿ (ñ ó÷àñòèåì îïåðàòîðà) äîëæåí îáåñïå÷èâàòüñÿ òîëüêî ïðè
âîçíèêíîâåíèè ÷ðåçâû÷àéíûõ, àâàðèéíûõ èëè òðåâîæíûõ ñèòóàöèé, à òàêæå ïî òðåáîâàíèþ çàêàç÷èêà.

5.1.6 Ïàðàìåòðû è òðåáîâàíèÿ, îïðåäåëÿþùèå ñîâìåñòèìîñòü ñðåäñòâ ÊÓÄ, ïðåäíàçíà÷åííûõ
äëÿ ïîñòàâêè â êà÷åñòâå ñàìîñòîÿòåëüíûõ èçäåëèé, äîëæíû áûòü óñòàíîâëåíû â íîðìàòèâíûõ äîêóìåí-
òàõ íà ñðåäñòâà ÊÓÄ êîíêðåòíîãî òèïà.

5.1.7 Ñðåäñòâà è ñèñòåìû ÊÓÄ â ñîñòàâå ñèñòåì ïðîòèâîêðèìèíàëüíîé çàùèòû îáúåêòîâ äîëæíû
îáåñïå÷èâàòü:

- çàùèòó îò íåñàíêöèîíèðîâàííîãî äîñòóïà íà îõðàíÿåìûé îáúåêò (ïîìåùåíèå, çîíó) â ðåæèìå
ñíÿòèÿ èõ ñ îõðàíû;

- êîíòðîëü è ó÷åò äîñòóïà ïåðñîíàëà (ïîñåòèòåëåé) íà îõðàíÿåìûé îáúåêò (ïîìåùåíèå, çîíó) â
ðåæèìå ñíÿòèÿ èõ ñ îõðàíû;

- àâòîìàòèçàöèþ ïðîöåññîâ âçÿòèÿ/ñíÿòèÿ îõðàíÿåìîãî îáúåêòà (ïîìåùåíèÿ, çîíû) ñ ïîìîùüþ
ñðåäñòâ èäåíòèôèêàöèè ÑÊÓÄ â ñîñòàâå óñòðîéñòâ è ïðèáîðîâ îõðàííîé ñèãíàëèçàöèè;

- çàùèòó è êîíòðîëü äîñòóïà ê êîìïüþòåðàì àâòîìàòèçèðîâàííûõ ðàáî÷èõ ìåñò (ÀÐÌ) ïóëüòîâîãî
îáîðóäîâàíèÿ ñèñòåì îõðàííîé ñèãíàëèçàöèè;

- çàùèòó îò ÍÑÄ ê èíôîðìàöèè.
5.2 Òðåáîâàíèÿ ê ôóíêöèîíàëüíûì õàðàêòåðèñòèêàì ñðåäñòâ ÊÓÄ
5.2.1 Òðåáîâàíèÿ ê ôóíêöèîíàëüíûì õàðàêòåðèñòèêàì ÓÏÓ è ÓÈ
5.2.1.1 ÓÏÓ â çàêðûòîì ñîñòîÿíèè äîëæíû îáåñïå÷èâàòü ôèçè÷åñêîå ïðåïÿòñòâèå äîñòóïó â ñîîò-

âåòñòâèè ñ êëàññèôèêàöèåé ïî âèäó ïåðåêðûòèÿ ïðîåìà:
- ÷àñòè÷íîå ïåðåêðûòèå (òóðíèêåòû, øëàãáàóìû);
- ïîëíîå ïåðåêðûòèå (ïîëíîðîñòîâûå òóðíèêåòû, ñïåöèàëèçèðîâàííûå âîðîòà);

* Ïðèâîäèòñÿ îáîçíà÷åíèå ÒÓ.
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- ñïëîøíîå ïåðåêðûòèå ïðîåìà (ñïëîøíûå äâåðè, ñïëîøíûå âîðîòà);
- áëîêèðîâàíèå îáúåêòà â ïðîåìå (øëþçû, êàáèíû ïðîõîäíûå).
5.2.1.2 ÓÏÓ â ðàáî÷åì ðåæèìå ìîãóò áûòü äâóõ ñëåäóþùèõ òèïîâ:
- òèï 1 — íîðìàëüíî îòêðûòûå;
- òèï 2 — íîðìàëüíî çàêðûòûå.
Íîðìàëüíî îòêðûòûå ÓÏÓ äîëæíû áûòü îñíàùåíû äàò÷èêîì ïðèáëèæåíèÿ ñóáúåêòà è îáúåêòà äîñ-

òóïà, îáåñïå÷èâàòü ñâîáîäíûé ïðîõîä ïðè ñàíêöèîíèðîâàííîì äîñòóïå è ïåðåõîäèòü â çàêðûòîå ñîñòîÿ-
íèå, åñëè äîñòóï íå ñàíêöèîíèðîâàí.

Íîðìàëüíî çàêðûòûå ÓÏÓ äîëæíû îòêðûâàòüñÿ ïðè ñàíêöèîíèðîâàííîì äîñòóïå.
5.2.1.3 ÓÏÓ ñ ÷àñòè÷íûì ïåðåêðûòèåì ïðîåìà ïðè íåîáõîäèìîñòè äîëæíû áûòü îñíàùåíû ñðåä-

ñòâàìè ñèãíàëèçàöèè, ñðàáàòûâàþùèìè ïðè ïîïûòêå îáõîäà ïðåãðàæäàþùåãî óñòðîéñòâà.
5.2.1.4 Äëÿ ÓÏÓ, èñïîëüçóåìûõ íà ïðîõîäíûõ èëè â äðóãèõ ìåñòàõ ñ áîëüøèì ñêîïëåíèåì ëþäåé, â

ñòàíäàðòàõ èëè ÒÓ íà ÓÏÓ êîíêðåòíîãî òèïà äîëæíû áûòü óñòàíîâëåíû ïîêàçàòåëè ïðîïóñêíîé ñïîñîá-
íîñòè.

5.2.1.5 ÓÏÓ ïðè ñàíêöèîíèðîâàííîì äîñòóïå äîëæíû ïåðåõîäèòü â îòêðûòîå ñîñòîÿíèå ïðè ïîäà-
÷å óïðàâëÿþùåãî ñèãíàëà íà ÓÈ îò óñòðîéñòâà óïðàâëåíèÿ.

Ïàðàìåòðû óïðàâëÿþùåãî ñèãíàëà (íàïðÿæåíèå, òîê è äëèòåëüíîñòü) äîëæíû áûòü óêàçàíû â íîð-
ìàòèâíûõ äîêóìåíòàõ íà ÓÏÓ êîíêðåòíîãî òèïà.

Íîðìàëüíî çàêðûòûå ÓÏÓ ïðè íåîáõîäèìîñòè äîëæíû áûòü îáîðóäîâàíû ñðåäñòâàìè çâóêîâîé
ñèãíàëèçàöèè, êîòîðàÿ âêëþ÷àåòñÿ ïîñëå èõ îòêðûâàíèÿ è ïðè îòñóòñòâèè ïðîõîäà â òå÷åíèå óñòàíîâëåí-
íîãî âðåìåíè, è äîëæíû èìåòü ñðåäñòâà âîçâðàùåíèÿ â çàêðûòîå ñîñòîÿíèå.

5.2.1.6 ÓÏÓ ïðè íåîáõîäèìîñòè äîëæíû èìåòü çàùèòó îò ïðîõîäà ÷åðåç íèõ îäíîâðåìåííî äâóõ
èëè áîëåå ÷åëîâåê.

5.2.1.7 ÓÏÓ äîëæíû èìåòü âîçìîæíîñòü ìåõàíè÷åñêîãî àâàðèéíîãî îòêðûâàíèÿ â ñëó÷àå ïðîïàäà-
íèÿ ýëåêòðîïèòàíèÿ, âîçíèêíîâåíèÿ ïîæàðà èëè äðóãèõ ÷ðåçâû÷àéíûõ ñèòóàöèé. Àâàðèéíàÿ ñèñòåìà
îòêðûâàíèÿ äîëæíà áûòü çàùèùåíà îò èñïîëüçîâàíèÿ åå äëÿ íåñàíêöèîíèðîâàííîãî ïðîíèêíîâåíèÿ.

5.2.1.8 Â êîíñòðóêöèè ÓÏÓ äîëæíû áûòü ïðåäóñìîòðåíû ìåðû çàùèòû âíåøíèõ ýëåêòðè÷åñêèõ
ñîåäèíèòåëüíûõ öåïåé ÓÏÓ îò íåñàíêöèîíèðîâàííûõ âîçäåéñòâèé (ïîäà÷è íàïðÿæåíèÿ, îáðûâà, êîðîò-
êîãî çàìûêàíèÿ), ïðèâîäÿùèõ ê îòêðûâàíèþ ÓÏÓ.

5.2.1.9 ÓÏÓ ìîãóò èìåòü äîïîëíèòåëüíûå ñðåäñòâà ñïåöèàëüíîãî êîíòðîëÿ (ìåòàëëîäåòåêòîðû,
îáíàðóæèòåëè ðàäèîàêòèâíûõ âåùåñòâ è äð.), âñòðîåííûå èëè ñîâìåñòíî ôóíêöèîíèðóþùèå ñ óñòðîé-
ñòâîì ïðåãðàæäàþùèì óïðàâëÿåìûì. Òðåáîâàíèÿ ê ÓÏÓ, â ñîñòàâ êîòîðûõ âõîäÿò âñòðîåííûå ñðåäñòâà
ñïåöèàëüíîãî êîíòðîëÿ, óñòàíàâëèâàþò â íîðìàòèâíûõ äîêóìåíòàõ íà óñòðîéñòâà ïðåãðàæäàþùèå
óïðàâëÿåìûå êîíêðåòíîãî òèïà.

5.2.1.10 ÓÏÓ ñ âûñîêèì óðîâíåì óñòîé÷èâîñòè ê ÍÑÄ è ïóëåñòîéêîñòè ñî ñïëîøíûì ïåðåêðûòèåì
ïðîõîäà äîëæíû ñîîòâåòñòâîâàòü òðåáîâàíèÿì ÃÎÑÒ Ð 51072.

5.2.1.11 ÓÈ äîëæíû îáåñïå÷èâàòü ïðèâåäåíèå ÓÏÓ â çàêðûòîå èëè îòêðûòîå ñîñòîÿíèå.
ÓÈ ìîãóò áûòü êîíñòðóêòèâíî çàêîí÷åííûìè èçäåëèÿìè èëè ñîñòàâëÿòü ÷àñòü êîíñòðóêöèè ÓÏÓ.
Òðåáîâàíèÿ ê êîíñòðóêöèè, ìåõàíè÷åñêèì õàðàêòåðèñòèêàì ÓÈ çàìêîâîãî òèïà (ýëåêòðîìåõàíè÷åñ-

êèì çàìêàì, ýëåêòðîìåõàíè÷åñêèì çàùåëêàì) äîëæíû ñîîòâåòñòâîâàòü ÃÎÑÒ Ð 52582, ÃÎÑÒ 19091,
ÃÎÑÒ 5089, ÃÎÑÒ Ð 51053.

5.2.2 Òðåáîâàíèÿ ê ôóíêöèîíàëüíûì õàðàêòåðèñòèêàì ÈÄ è ÓÑ
5.2.2.1 Ñ÷èòûâàòåëè äîëæíû îáåñïå÷èâàòü:
- ââîä çàïîìèíàåìîãî êîäà;
- ñ÷èòûâàíèå èäåíòèôèêàöèîííîãî ïðèçíàêà ñ èäåíòèôèêàòîðîâ;
- ââåäåíèå áèîìåòðè÷åñêîé èíôîðìàöèè (äëÿ ñ÷èòûâàòåëåé áèîìåòðè÷åñêîé èíôîðìàöèè);
- ïðåîáðàçîâàíèå ââåäåííîé èíôîðìàöèè â ýëåêòðè÷åñêèé ñèãíàë;
- ïåðåäà÷ó èíôîðìàöèè íà êîíòðîëëåð ÑÊÓÄ.
5.2.2.2 Ñ÷èòûâàòåëèäîëæíûèìåòüñâåòîâóþèíäèêàöèþðàáîòîñïîñîáíîñòèèñîñòîÿíèÿäîñòóïà.

Ðåêîìåíäóåìûé ðåæèì ðàáîòû:
- íåïðåðûâíîå ñâå÷åíèå èíäèêàòîðà êðàñíîãî öâåòà — äîñòóï çàêðûò;
- íåïðåðûâíîå ñâå÷åíèå èíäèêàòîðà çåëåíîãî öâåòà — äîñòóï îòêðûò.
Äîïóñêàåòñÿ â ðåæèìå ýêîíîìèè ýëåêòðîïèòàíèÿ ñâåòîâóþ èíäèêàöèþ ðàáîòîñïîñîáíîñòè è ñîñòî-

ÿíèÿ äîñòóïà îòîáðàæàòü êðàòêîâðåìåííûìè âñïûøêàìè ñîîòâåòñòâóþùåãî öâåòà.
Ïðè íåîáõîäèìîñòè ñ÷èòûâàòåëè äîëæíû áûòü îáîðóäîâàíû çâóêîâûì ñèãíàëèçàòîðîì. Ïàðàìåò-

ðû çâóêîâûõ ñèãíàëîâ è ñîáûòèÿ, êîòîðûå îíè èíäèöèðóþò, äîëæíû áûòü îïèñàíû â äîêóìåíòàöèè íà
ÈÄ è ÓÑ.
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Äîïóñêàåòñÿ îòñóòñòâèå èíäèêàöèè â ñ÷èòûâàòåëå, ïðè ýòîì â äîêóìåíòàöèè íà ÓÑ äîëæíî áûòü
óêàçàíî, ÷òî òàêèå ñ÷èòûâàòåëè äîëæíû èñïîëüçîâàòüñÿ ñ êîíòðîëëåðàìè ÑÊÓÄ, êîòîðûå îáåñïå÷èâàþò
óïðàâëåíèå âíåøíèìè ñâåòîâûìè è çâóêîâûìè èíäèêàòîðàìè.

5.2.2.3 Ñ÷èòûâàòåëè äîëæíû áûòü çàùèùåíû îò ìàíèïóëèðîâàíèÿ ïóòåì ïåðåáîðà è ïîäáîðà
èäåíòèôèêàöèîííûõ ïðèçíàêîâ. Âèäû è ñòåïåíü çàùèòû äîëæíû áûòü óêàçàíû â äîêóìåíòàöèè íà
óñòðîéñòâà êîíêðåòíîãî òèïà. Èíôîðìàöèÿ, ñîäåðæàùàÿñÿ â äîêóìåíòàöèè, íå äîëæíà ñíèæàòü ñòåïåíü
çàùèòû.

5.2.2.4 Ñ÷èòûâàòåëè íå äîëæíû âûçûâàòü îòêðûâàíèÿ ÓÏÓ â ñëó÷àå âçëîìà èëè âñêðûòèÿ, à òàêæå
ïðè îáðûâå èëè êîðîòêîì çàìûêàíèè ýëåêòðè÷åñêèõ öåïåé. Ïðè ýòîì àâòîíîìíûå ñèñòåìû äîëæíû âûäà-
âàòü çâóêîâîé ñèãíàë òðåâîãè, à ñèñòåìû ñ öåíòðàëèçîâàííûì óïðàâëåíèåì — äîïîëíèòåëüíî ïåðåäà-
âàòü ñèãíàë òðåâîãè íà ïóíêò óïðàâëåíèÿ.

5.2.2.5 Áèîìåòðè÷åñêèå ñ÷èòûâàòåëè, ïðè èõ ïðèìåíåíèè â ÑÊÓÄ, äîëæíû ñîîòâåòñòâîâàòü òðåáî-
âàíèÿì ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 19794-2, ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 19794-4, ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 19794-5,
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 19794-6.

5.2.2.6 Èäåíòèôèêàòîðû äîëæíû èìåòü óíèêàëüíûé èäåíòèôèêàöèîííûé ïðèçíàê (êîä, íîìåð),
êîòîðûé íå äîëæåí ïîâòîðÿòüñÿ. Â ñëó÷àå, åñëè òàêîå ïîâòîðåíèå âîçìîæíî, â äîêóìåíòàöèè íà êîíêðåò-
íîå èçäåëèå äîëæíûáûòü óêàçàíûóñëîâèÿïîâòîðÿåìîñòèêîäà èìåðûïî ïðåäîòâðàùåíèþèñïîëüçîâà-
íèÿ èäåíòèôèêàòîðîâ ñ îäèíàêîâûìè êîäàìè.

5.2.2.7 Èäåíòèôèêàòîðû äîëæíû îáåñïå÷èâàòü õðàíåíèå èäåíòèôèêàöèîííîãî ïðèçíàêà â òå÷å-
íèå âñåãî ñðîêà ñëóæáû ïðè ýêñïëóàòàöèè.

5.2.2.8 Êîíñòðóêöèÿ, âíåøíèé âèä è íàäïèñè íà èäåíòèôèêàòîðå è ñ÷èòûâàòåëå íå äîëæíû ïðèâî-
äèòü ê ðàñêðûòèþ ïðèìåíÿåìûõ â íèõ êîäîâ.

5.2.2.9 Â çàâèñèìîñòè îò êîíñòðóêòèâíîãî èñïîëíåíèÿ è âèäà èñïîëüçóåìîãî èäåíòèôèêàöèîííîãî
ïðèçíàêà èäåíòèôèêàòîðû â ÷àñòè, êàñàþùåéñÿ èõ ïðèìåíåíèÿ â ÑÊÓÄ, äîëæíû ñîîòâåòñòâîâàòü òðåáî-
âàíèÿì ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 7810, ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 7811-1, ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 7811-2,
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 7811-3, ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 7811-6, ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 7816-1, ÃÎÑÒ Ð
ÈÑÎ/ÌÝÊ 7816-2, ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 7816-4, ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 7816-6, ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 7816-10,
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 10373-1, ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 10373-2, ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 10536-2, ÃÎÑÒ Ð
ÈÑÎ/ÌÝÊ 10536-3, ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 11693, ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 11694-1, ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 11694-2,
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 11694-3, ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15693-1, ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15693-2, ÃÎÑÒ Ð
ÈÑÎ/ÌÝÊ 15963.

5.2.3 Òðåáîâàíèÿ ê ôóíêöèîíàëüíûì õàðàêòåðèñòèêàì ÑÓ

5.2.3.1 Àïïàðàòíûå ñðåäñòâà óïðàâëåíèÿ (êîíòðîëëåðû) äîëæíû îáåñïå÷èâàòü ïðèåì èíôîðìà-
öèè îò ñ÷èòûâàòåëåé, îáðàáîòêó èíôîðìàöèè è âûðàáîòêó ñèãíàëîâ óïðàâëåíèÿ íà èñïîëíèòåëüíûå
óñòðîéñòâà.

5.2.3.2 Êîíòðîëëåðû â ñèñòåìàõ ñ öåíòðàëèçîâàííûì óïðàâëåíèåì è óíèâåðñàëüíûõ ñèñòåì äîë-
æíû îáåñïå÷èâàòü:

- îáìåí èíôîðìàöèåé ïî ëèíèè ñâÿçè ìåæäó êîíòðîëëåðàìè è ñðåäñòâàìè öåíòðàëèçîâàííîãî
óïðàâëåíèÿ;

- ñîõðàííîñòü äàííûõ â ïàìÿòè ñèñòåìû, ïðè îáðûâå ëèíèé ñâÿçè ñî ñðåäñòâàìè öåíòðàëèçîâàí-
íîãî óïðàâëåíèÿ, îòêëþ÷åíèè ïèòàíèÿ è ïðè ïåðåõîäå íà ðåçåðâíîå ïèòàíèå;

- êîíòðîëü ëèíèé ñâÿçè ìåæäó êîíòðîëëåðàìè è ñðåäñòâàìè öåíòðàëèçîâàííîãî óïðàâëåíèÿ.

Ïðîòîêîëû îáìåíà èíôîðìàöèåé äîëæíû îáåñïå÷èâàòü íåîáõîäèìóþ ïîìåõîóñòîé÷èâîñòü, ñêî-
ðîñòü îáìåíà èíôîðìàöèåé, à òàêæå (ïðè íåîáõîäèìîñòè) èìèòîñòîéêîñòü è çàùèòó èíôîðìàöèè (äëÿ
ñèñòåì ïîâûøåííîé è âûñîêîé óñòîé÷èâîñòè).

Âèäû è ïàðàìåòðû ïðîòîêîëîâ è èíòåðôåéñîâ äîëæíû áûòü óñòàíîâëåíû â íîðìàòèâíûõ äîêóìåí-
òàõ íà êîíòðîëëåðû êîíêðåòíîãî òèïà.

5.2.3.3 Êîíòðîëëåðû äîëæíû èìåòü âõîäû äëÿ ïîäêëþ÷åíèÿ öåïåé ñèãíàëèçàöèè ñîñòîÿíèÿ ÓÏÓ,
êíîïêè çàïðîñà íà âûõîä, êîíòàêòà âñêðûòèÿ êîðïóñà, êîíòàêòà îòðûâà îò ñòåíû. Êîíòðîëëåðû ÑÊÓÄ
äîïîëíèòåëüíî ìîãóò èìåòü âõîäû äëÿ ïîäêëþ÷åíèÿ øëåéôîâ îõðàííîé ñèãíàëèçàöèè. Ïàðàìåòðû
øëåéôîâ äîëæíû ñîîòâåòñòâîâàòü òðåáîâàíèÿì ÃÎÑÒ Ð 52436.
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5.2.3.4 Êîíòðîëëåðû äîëæíû èìåòü âûõîäû äëÿ ïîäêëþ÷åíèÿ öåïåé óïðàâëåíèÿ èñïîëíèòåëüíû-
ìè óñòðîéñòâàìè, âûõîäû óïðàâëåíèÿ ñâåòîâîé èíäèêàöèåé ñîñòîÿíèÿ äîñòóïà ïî êàæäîìó íàïðàâëå-
íèþ, âûõîäû óïðàâëåíèÿ ñâåòîâîé è çâóêîâîé èíäèêàöèåé òðåâîæíûõ ñîñòîÿíèé.

5.2.3.5 Ñåòåâûå ÑÊÓÄ äîëæíû èìåòü ñðåäñòâà öåíòðàëèçîâàííîãî óïðàâëåíèÿ, â êà÷åñòâå êîòî-
ðûõ ìîãóò èñïîëüçîâàòüñÿ ÑÂÒ îáùåãî íàçíà÷åíèÿ (ïåðñîíàëüíûå èëè ñïåöèàëèçèðîâàííûå êîìïüþòå-
ðû). Îñíîâíûì êîìïîíåíòîì ñðåäñòâ óïðàâëåíèÿ ñåòåâûõ ÑÊÓÄ ÿâëÿåòñÿ ïðîãðàììíîå
îáåñïå÷åíèå (ÏÎ).

Â êîìïëåêò ýêñïëóàòàöèîííûõ äîêóìåíòîâ ñåòåâîé ÑÊÓÄ äîëæíî âõîäèòü «Ðóêîâîäñòâî ïî ýêñïëó-
àòàöèè ïðîãðàììíîãî îáåñïå÷åíèÿ», â êîòîðîì äîëæíû áûòü óêàçàíû òðåáîâàíèÿ ê êîìïüþòåðó è ñîñòà-
âó îáùåñèñòåìíûõ ïðîãðàìì, íåîáõîäèìûõ äëÿ ðàáîòû ÏÎ ÑÊÓÄ.

5.2.3.6 Ïðîãðàììíîå îáåñïå÷åíèå ñåòåâûõ ÑÊÓÄ äîëæíî îáåñïå÷èâàòü:
- ýðãîíîìè÷íûé ýêðàííûé èíòåðôåéñ ñ ïîëüçîâàòåëåì (îïåðàòîðîì ÑÊÓÄ);
- çàíåñåíèå êîäîâ èäåíòèôèêàòîðîâ â ïàìÿòü ñèñòåìû;
- çàäàíèå õàðàêòåðèñòèê òî÷åê äîñòóïà;
- óñòàíîâêó âðåìåííûõ èíòåðâàëîâ äîñòóïà (îêîí âðåìåíè);
- óñòàíîâêó óðîâíåé äîñòóïà äëÿ ïîëüçîâàòåëåé;
- ïðîòîêîëèðîâàíèå òåêóùèõ ñîáûòèé;
- ïðîòîêîëèðîâàíèå òðåâîæíûõ ñîáûòèé;
- âåäåíèå è ïîääåðæàíèå áàç äàííûõ;
- ðåãèñòðàöèþ ïðîõîäà ÷åðåç òî÷êè äîñòóïà â ïðîòîêîëå áàçû äàííûõ;
- ñîõðàíåíèå áàç äàííûõ è ñèñòåìíûõ ïàðàìåòðîâ íà ðåçåðâíîì íîñèòåëå;
- ñîõðàíåíèå áàç äàííûõ è ñèñòåìíûõ ïàðàìåòðîâ ïðè àâàðèÿõ è ñáîÿõ â ñèñòåìå;
- ïðèîðèòåòíûé âûâîä èíôîðìàöèè î íàðóøåíèÿõ;
- âîçìîæíîñòü óïðàâëåíèÿ ÓÏÓ â ñëó÷àå ÷ðåçâû÷àéíûõ ñèòóàöèé.
5.2.3.7 Ïðîãðàììíîå îáåñïå÷åíèå äîëæíî áûòü óñòîé÷èâî ê ñëó÷àéíûì è ïðåäíàìåðåííûì âîç-

äåéñòâèÿì ñëåäóþùåãî âèäà:
- îòêëþ÷åíèå ïèòàíèÿ àïïàðàòíûõ ñðåäñòâ;
- ïðîãðàììíûé ðåñòàðò àïïàðàòíûõ ñðåäñòâ;
- àïïàðàòíûé ðåñòàðò àïïàðàòíûõ ñðåäñòâ;
- ñëó÷àéíîå íàæàòèå êëàâèø íà êëàâèàòóðå;
- ñëó÷àéíûé ïåðåáîð ïóíêòîâ ìåíþ ïðîãðàììû.
Ïîñëå óêàçàííûõ âîçäåéñòâèé è ïåðåçàïóñêå ïðîãðàììû äîëæíà ñîõðàíÿòüñÿ ðàáîòîñïîñîáíîñòü

ñèñòåìû è ñîõðàííîñòü óñòàíîâëåííûõ äàííûõ. Óêàçàííûå âîçäåéñòâèÿ íå äîëæíû ïðèâîäèòü ê îòêðûâà-
íèþ ÓÏÓ è èçìåíåíèþ äåéñòâóþùèõ êîäîâ äîñòóïà.

5.3 Òðåáîâàíèÿ ê ôóíêöèîíàëüíûì õàðàêòåðèñòèêàì ÑÊÓÄ
5.3.1 Àâòîíîìíûå ÑÊÓÄ äîëæíû îáåñïå÷èâàòü:
- âûäà÷ó ñèãíàëà íà îòêðûâàíèå ÓÏÓ ïðè ñ÷èòûâàíèè çàðåãèñòðèðîâàííîãî â ïàìÿòè ñèñòåìû

èäåíòèôèêàöèîííîãî ïðèçíàêà;
- çàïðåò îòêðûâàíèÿ ÓÏÓ ïðè ñ÷èòûâàíèè íåçàðåãèñòðèðîâàííîãî â ïàìÿòè ñèñòåìû èäåíòèôèêà-

öèîííîãî ïðèçíàêà;
- çàïèñü èäåíòèôèêàöèîííûõ ïðèçíàêîâ â ïàìÿòü ñèñòåìû;
- çàùèòó îò íåñàíêöèîíèðîâàííîãî äîñòóïà ïðè çàïèñè êîäîâ èäåíòèôèêàöèîííûõ ïðèçíàêîâ â

ïàìÿòè ñèñòåìû;
- ñîõðàíåíèå èäåíòèôèêàöèîííûõ ïðèçíàêîâ â ïàìÿòè ñèñòåìû ïðè îòêàçå è îòêëþ÷åíèè ýëåêòðî-

ïèòàíèÿ;
- ðó÷íîå, ïîëóàâòîìàòè÷åñêîå èëè àâòîìàòè÷åñêîå îòêðûâàíèå ÓÏÓ äëÿ ïðîõîäà ïðè àâàðèéíûõ

ñèòóàöèÿõ, ïîæàðå, òåõíè÷åñêèõ íåèñïðàâíîñòÿõ â ñîîòâåòñòâèè ñ ïðàâèëàìè óñòàíîâëåííîãî ðåæèìà è
ïðàâèëàìè ïðîòèâîïîæàðíîé áåçîïàñíîñòè;

- àâòîìàòè÷åñêîå ôîðìèðîâàíèå ñèãíàëà çàêðûòèÿ íà ÓÏÓ ïðè îòñóòñòâèè ôàêòà ïðîõîäà;
- âûäà÷ó ñèãíàëà òðåâîãè ïðè àâàðèéíîì îòêðûâàíèè ÓÏÓ äëÿ íåñàíêöèîíèðîâàííîãî ïðîíèêíî-

âåíèÿ.
5.3.2 Äîïîëíèòåëüíûå õàðàêòåðèñòèêè àâòîíîìíûõ ñèñòåì â çàâèñèìîñòè îò êëàññà ïî ôóíêöèî-

íàëüíûì õàðàêòåðèñòèêàì ïðèâåäåíû â òàáëèöå 3.
Â ñèñòåìó ëþáîãî êëàññà ìîãóò áûòü ââåäåíû äîïîëíèòåëüíûå õàðàêòåðèñòèêè.
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Ò à á ë è ö à 3 — Ôóíêöèîíàëüíûå õàðàêòåðèñòèêè àâòîíîìíûõ ñèñòåì

Ôóíêöèîíàëüíàÿ õàðàêòåðèñòèêà àâòîíîìíûõ ñèñòåì
Êëàññ

1 2 3

1 Óñòàíîâêà óðîâíåé äîñòóïà — — +

2 Óñòàíîâêà âðåìåííûõ èíòåðâàëîâ äîñòóïà — + +

3 Âîçìîæíîñòü ðåãóëèðîâàíèÿ âðåìåíè îòêðûâàíèÿ ÓÈ — + +

4 Âîçìîæíîñòü èäåíòèôèêàöèè ïî äâóì ïðèçíàêàì — — +

5 Çàùèòà îò ïîâòîðíîãî èñïîëüçîâàíèÿ èäåíòèôèêàòîðà äëÿ ïðîõîäà â îäíîì
íàïðàâëåíèè

— — +

6 Ââîä ñïåöèàëüíîãî èäåíòèôèêàöèîííîãî ïðèçíàêà äëÿ îòêðûâàíèÿ ïîä
ïðèíóæäåíèåì

— — +

7 Ïîäêëþ÷åíèå ñ÷èòûâàòåëåé ðàçëè÷íûõ òèïîâ — + +

8 Äîñòóï ïî «ïðàâèëó äâóõ (è áîëåå) ëèö» — — +

9 Ñâåòîâàÿ èíäèêàöèÿ î ñîñòîÿíèè äîñòóïà + + +

10 Êîíòðîëü ñîñòîÿíèÿ ÓÏÓ — + +

11 Ñâåòîâîå è/èëè çâóêîâîå îïîâåùåíèå î ïîïûòêàõ ÍÑÄ — — +

12 Ðåãèñòðàöèÿ è õðàíåíèå èíôîðìàöèè î ñîáûòèÿõ â ýíåðãîíåçàâèñèìîé
ïàìÿòè

— + +

13 ×èñëî ñîáûòèé, õðàíèìûõ â ýíåðãîíåçàâèñèìîé ïàìÿòè, íå ìåíåå — 64 256

14 Âåäåíèå äàòû è âðåìåíè âîçíèêíîâåíèÿ ñîáûòèé — + +

15 Âîçìîæíîñòü ïîäêëþ÷åíèÿ óñòðîéñòâà äëÿ âûâîäà èíôîðìàöèè î
ñîáûòèÿõ

— + +

16 Âîçìîæíîñòü ïåðåäà÷è èíôîðìàöèè î ñîáûòèÿõ íà ÝÂÌ — — +

17 Âîçìîæíîñòü èíòåãðèðîâàíèÿ ñ ñèñòåìîé îõðàííîé ñèãíàëèçàöèè íà
ðåëåéíîì óðîâíå

— + +

18 Âîçìîæíîñòü èíòåãðèðîâàíèÿ ñ ñèñòåìîé îõðàííîãî òåëåâèäåíèÿ íà
ðåëåéíîì óðîâíå

— — +

Ï ð è ì å ÷ à í è å — Çíàê «+» îçíà÷àåò íàëè÷èå ôóíêöèè è îáÿçàòåëüíîñòü åå ïðîâåðêè ïðè óñòàíîâëåíèè
êëàññà, çíàê «—» — îòñóòñòâèå ôóíêöèè.

5.3.3 ÑÊÓÄ ñ öåíòðàëèçîâàííûì óïðàâëåíèåì è óíèâåðñàëüíûå äîëæíû ñîîòâåòñòâîâàòü îáùèì
ôóíêöèîíàëüíûì òðåáîâàíèÿì äëÿ àâòîíîìíûõ ñèñòåì è äîïîëíèòåëüíî îáåñïå÷èâàòü:

- ðàáîòó â ëîêàëüíîé ñåòè êîíòðîëëåðîâ ÑÊÓÄ;
- ðåãèñòðàöèþ è ïðîòîêîëèðîâàíèå òðåâîæíûõ è òåêóùèõ ñîáûòèé;
- ïðèîðèòåòíîå îòîáðàæåíèå íà ýêðàíå óïðàâëÿþùåãî êîìïüþòåðà òðåâîæíûõ ñîáûòèé;
- óïðàâëåíèå ðàáîòîé ÓÏÓ â òî÷êàõ äîñòóïà ïî êîìàíäàì îïåðàòîðà;
- çàäàíèå âðåìåííûõ ðåæèìîâ äåéñòâèÿ èäåíòèôèêàòîðîâ â òî÷êàõ äîñòóïà è óðîâíåé äîñòóïà;
- çàùèòó òåõíè÷åñêèõ è ïðîãðàììíûõ ñðåäñòâ îò íåñàíêöèîíèðîâàííîãî äîñòóïà ê ýëåìåíòàì

óïðàâëåíèÿ, ê óñòàíîâêå ðåæèìîâ è ê èíôîðìàöèè;
- àâòîìàòè÷åñêèé êîíòðîëü èñïðàâíîñòè ñðåäñòâ, âõîäÿùèõ â ñèñòåìó, è ëèíèé ïåðåäà÷è èíôîð-

ìàöèè;
- âîçìîæíîñòü àâòîíîìíîé ðàáîòû êîíòðîëëåðîâ ñèñòåìû ñ ñîõðàíåíèåì êîíòðîëëåðàìè îñíîâ-

íûõ ôóíêöèé ïðè îòêàçå ñâÿçè ñ ïóíêòîì öåíòðàëèçîâàííîãî óïðàâëåíèÿ;
- óñòàíîâêó ðåæèìà ñâîáîäíîãî äîñòóïà ñ ïóíêòà óïðàâëåíèÿ ïðè àâàðèéíûõ ñèòóàöèÿõ è ÷ðåçâû-

÷àéíûõ ïðîèñøåñòâèÿõ (ïîæàð, çåìëåòðÿñåíèå, âçðûâ è ò.ï.);
- áëîêèðîâêó ïðîõîäà ïî òî÷êàì äîñòóïà êîìàíäîé ñ ïóíêòà óïðàâëåíèÿ â ñëó÷àå íàïàäåíèÿ;
- âîçìîæíîñòüïîäêëþ÷åíèÿäîïîëíèòåëüíûõñðåäñòâ ñïåöèàëüíîãîêîíòðîëÿ,ñðåäñòâ äîñìîòðà.
5.3.4 Äîïîëíèòåëüíûå õàðàêòåðèñòèêè ñèñòåì ñ öåíòðàëèçîâàííûì óïðàâëåíèåì â çàâèñèìîñòè

îò êëàññà ïî ôóíêöèîíàëüíûì õàðàêòåðèñòèêàì ïðèâåäåíû â òàáëèöå 4.
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Â ñèñòåìó ëþáîãî êëàññà ìîãóò áûòü ââåäåíû äîïîëíèòåëüíûå õàðàêòåðèñòèêè.

Ò à á ë è ö à 4 — Ôóíêöèîíàëüíûå õàðàêòåðèñòèêè ñèñòåì ñ öåíòðàëèçîâàííûì óïðàâëåíèåì è óíèâåðñàëüíûõ

Ôóíêöèîíàëüíûå õàðàêòåðèñòèêè ñèñòåì ñ öåíòðàëèçîâàííûì óïðàâëåíèåì (ñåòåâûõ) è
óíèâåðñàëüíûõ

Êëàññ ñèñòåìû

1 2 3

1 ×èñëî óðîâíåé äîñòóïà, íå ìåíåå 16 64 256

2 ×èñëî âðåìåííûõ èíòåðâàëîâ äîñòóïà, íå ìåíåå 16 64 256

3 Çàùèòà îò ïîâòîðíîãî èñïîëüçîâàíèÿ èäåíòèôèêàòîðà äëÿ ïðîõîäà â
îäíîì íàïðàâëåíèè:

- ëîêàëüíàÿ
- ãëîáàëüíàÿ

—
—

+
—

+
+

4 Âîçìîæíîñòü äâîéíîé èäåíòèôèêàöèè — + +

5 Ïîääåðæêà áèîìåòðè÷åñêîé èäåíòèôèêàöèè — — +

6 Ââîä ñïåöèàëüíîãî èäåíòèôèêàöèîííîãî ïðèçíàêà äëÿ îòêðûâàíèÿ ïîä
ïðèíóæäåíèåì

— + +

7 Ïîäêëþ÷åíèå ñ÷èòûâàòåëåé ðàçëè÷íûõ òèïîâ — + +

8 Äîñòóï ïî «ïðàâèëó äâóõ (è áîëåå) ëèö» — + +

9 ×èñëî ñîáûòèé, ñîõðàíÿåìûõ â ýíåðãîíåçàâèñèìîé ïàìÿòè êîíòðîëëåðîâ,
íå ìåíåå

1000 5000 10000

10 Âîçìîæíîñòü èíòåãðèðîâàíèÿ ñ ñèñòåìîé îõðàííîé è ïîæàðíîé ñèãíà-
ëèçàöèè íà ðåëåéíîì óðîâíå

+ — —

11 Âîçìîæíîñòü èíòåãðèðîâàíèÿ ñ ñèñòåìîé âèäåîêîíòðîëÿ íà ðåëåéíîì
óðîâíå

+ — —

12 Âîçìîæíîñòü èíòåãðèðîâàíèÿ ñ ñèñòåìàìè îõðàííîé è ïîæàðíîé ñèãíàëè-
çàöèè è ñèñòåìàìè âèäåîêîíòðîëÿ íà ñèñòåìíîì óðîâíå

— + +

13 Âîçìîæíîñòü óïðàâëåíèÿ ðàáîòîé äîïîëíèòåëüíûõ óñòðîéñòâ â òî÷êàõ
äîñòóïà (îñâåùåíèå, âåíòèëÿöèÿ, ëèôòû, òåõíîëîãè÷åñêîå îáîðóäîâàíèå è ò.ï.)

— — +

14 Îáåñïå÷åíèå èçîáðàæåíèÿ íà ýêðàíå ÝÂÌ ïëàíà îáúåêòà è (èëè) ïîìå-
ùåíèé îáúåêòà ñ óêàçàíèåì ìåñò ðàñïîëîæåíèÿ ñðåäñòâ êîíòðîëÿ äîñòóïà, îõðàí-
íîé è ïîæàðíîé ñèãíàëèçàöèè, ñðåäñòâ âèäåîêîíòðîëÿ è ãðàôè÷åñêèì îòîáðà-
æåíèåì òðåâîæíûõ ñîñòîÿíèé â êîíòðîëüíûõ òî÷êàõ íà ïëàíå

— + +

15 Èíòåðàêòèâíîå óïðàâëåíèå ñðåäñòâàìè ïî èçîáðàæåíèþ ïëàíà îáúåêòà íà
ýêðàíå ÝÂÌ

— — +

16 Âåäåíèå áàç äàííûõ íà ïîëüçîâàòåëåé — + +

17 Ïîääåðæàíèå ôîòîãðàôè÷åñêèõ äàííûõ ïîëüçîâàòåëåé â áàçå äàííûõ — — +

18 Êîíòðîëü çà ïåðåìåùåíèåì è ïîèñê ïîëüçîâàòåëåé — — +

Ï ð è ì å ÷ à í è å — Çíàê «+» îçíà÷àåò íàëè÷èå ôóíêöèè è îáÿçàòåëüíîñòü åå ïðîâåðêè ïðè óñòàíîâëåíèè
êëàññà, çíàê «—» — îòñóòñòâèå ôóíêöèè.

5.3.5 Óíèâåðñàëüíûå ñèñòåìû äîëæíû îáåñïå÷èâàòü àâòîíîìíóþ ðàáîòó ïðè âîçíèêíîâåíèè îòêà-
çîâ â ñåòåâîì îáîðóäîâàíèè, öåíòðàëüíîì óñòðîéñòâå èëè îáðûâå ñâÿçè, à òàêæå âîññòàíîâëåíèå ðåæè-
ìîâ ðàáîòû ïîñëå óñòðàíåíèÿ îòêàçîâ è âîññòàíîâëåíèè ñâÿçè.

5.3.6 ÑÊÓÄ äîëæíû èìåòü õàðàêòåðèñòèêè, çíà÷åíèÿ êîòîðûõ äîëæíû áûòü óñòàíîâëåíû â ñòàí-
äàðòàõ è (èëè) ÒÓ íà ñèñòåìû êîíêðåòíîãî òèïà:

- ìàêñèìàëüíîå ÷èñëî òî÷åê äîñòóïà, çîí äîñòóïà, ïîëüçîâàòåëåé, îáñëóæèâàåìûõ ñèñòåìîé;
- ìàêñèìàëüíîå ÷èñëî òî÷åê äîñòóïà, îáñëóæèâàåìûõ îäíèì êîíòðîëëåðîì;
- ìàêñèìàëüíîå ÷èñëî êîíòðîëëåðîâ â ñèñòåìå;
- ÷èñëî ñ÷èòûâàòåëåé íà îäèí êîíòðîëëåð ñèñòåìû;
- ÷èñëî è âèä âðåìåííûõ èíòåðâàëîâ äîñòóïà, óðîâíåé äîñòóïà;
- ÷èñëî òèïîâ ñ÷èòûâàòåëåé, èñïîëüçóåìûõ â ñèñòåìå;
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- âðåìÿ ðåàêöèè ñèñòåìû íà çàÿâêó íà ïðîõîä;
- ìàêñèìàëüíàÿ äëèíà ëèíèè ñâÿçè ñ êîíòðîëëåðàìè è äîïóñòèìûå ïàðàìåòðû ëèíèè ñâÿçè;
- ìàêñèìàëüíîå ðàññòîÿíèå äåéñòâèÿ ñ÷èòûâàòåëÿ (äëÿ áåñêîíòàêòíûõ ñ÷èòûâàòåëåé);
- ìàêñèìàëüíîå âðåìÿ õðàíåíèÿ èíôîðìàöèè î ñîáûòèÿõ â ïàìÿòè ñèñòåìû;
- ìàêñèìàëüíàÿ ïðîïóñêíàÿ ñïîñîáíîñòü äëÿ ñèñòåìû â òî÷êàõ äîñòóïà;
- âåðîÿòíîñòü íåñàíêöèîíèðîâàííîãî äîñòóïà, âåðîÿòíîñòü ëîæíîãî çàäåðæàíèÿ (äëÿ ÑÊÓÄ ñ áèî-

ìåòðè÷åñêîé èäåíòèôèêàöèåé);
- ïîêàçàòåëè ïî óðîâíÿì óñòîé÷èâîñòè ê ÍÑÄ.
5.3.8 Ïî òðåáîâàíèþ çàêàç÷èêà äîïóñêàåòñÿ óñòàíàâëèâàòü äîïîëíèòåëüíûå õàðàêòåðèñòèêè è

ïîêàçàòåëè â ÒÓ íà ñèñòåìû êîíêðåòíîãî òèïà.
5.4 Òðåáîâàíèÿ ê ýëåêòðîìàãíèòíîé ñîâìåñòèìîñòè
5.4.1 Ñðåäñòâà è ñèñòåìû ÊÓÄ â çàâèñèìîñòè îò óñòîé÷èâîñòè ê âîçäåéñòâèþ ýëåêòðîìàãíèòíûõ

ïîìåõ äîëæíû èìåòü ñëåäóþùèå ñòåïåíè æåñòêîñòè ïî ÃÎÑÒ Ð 50009:
- ïåðâóþ èëè âòîðóþ — ïðè íîðìàëüíîé óñòîé÷èâîñòè;
- òðåòüþ — ïðè ïîâûøåííîé óñòîé÷èâîñòè;
- ÷åòâåðòóþ èëè ïÿòóþ — ïðè âûñîêîé óñòîé÷èâîñòè.
Òðåáîâàíèÿ ïî óñòîé÷èâîñòè ê ýëåêòðîìàãíèòíûì ïîìåõàì ïðåäúÿâëÿþòñÿ ê óñòðîéñòâàì, èìåþ-

ùèì ñòåïåíü æåñòêîñòè íå íèæå âòîðîé, è äîëæíû áûòü óñòàíîâëåíû â ÒÓ íà ñðåäñòâà è ñèñòåìû ÊÓÄ
êîíêðåòíîãî òèïà.

5.4.2 Óðîâåíü äîïóñòèìûõ ïîìåõ ïðè ðàáîòå ñðåäñòâ è ñèñòåì ÊÓÄ äîëæåí ñîîòâåòñòâîâàòü
ÃÎÑÒ Ð 50009.

5.5 Òðåáîâàíèÿ ê óñòîé÷èâîñòè ñðåäñòâ è ñèñòåì ÊÓÄ ê ÍÑÄ
5.5.1 Òðåáîâàíèÿ ê óñòîé÷èâîñòè ê ÍÑÄ ðàçðóøàþùåãî äåéñòâèÿ ðàñïðîñòðàíÿþòñÿ íà ÓÏÓ, çà

èñêëþ÷åíèåì ÓÏÓ ñ ÷àñòè÷íûì ïåðåêðûòèåì ïðîåìà. Òðåáîâàíèÿ âêëþ÷àþò â ñåáÿ:
- óñòîé÷èâîñòü ê âçëîìó;
- ïóëåñòîéêîñòü (òîëüêî äëÿ ÓÏÓ ñî ñïëîøíûì ïåðåêðûòèåì ïðîåìà);
- óñòîé÷èâîñòü ê âçðûâó.
5.5.2 Íîðìàëüíàÿ óñòîé÷èâîñòü ÓÏÓ äîëæíà îáåñïå÷èâàòüñÿ ìåõàíè÷åñêîé ïðî÷íîñòüþ êîíñòðóê-

öèè áåç îöåíêè ïî ïîêàçàòåëÿì óñòîé÷èâîñòè ê ðàçðóøàþùèì âîçäåéñòâèÿì.
5.5.3 Äëÿ ÓÏÓ ïîâûøåííîé óñòîé÷èâîñòè ñî ñïëîøíûì ïåðåêðûòèåì ïðîåìà (ñïëîøíûå äâåðè,

âîðîòà) è ñ áëîêèðîâàíèåì îáúåêòà â ïðîåìå (øëþçû, êàáèíû ïðîõîäíûå) äîëæíû îáåñïå÷èâàòüñÿ òðå-
áîâàíèÿ ïî óñòîé÷èâîñòè ê âçëîìó êàê äëÿ çàùèòíûõ äâåðåé ïî ÃÎÑÒ Ð 51072.

5.5.4 Äëÿ ÓÏÓ âûñîêîé óñòîé÷èâîñòè ñî ñïëîøíûì ïåðåêðûòèåì ïðîåìà (ñïëîøíûå äâåðè, âîðî-
òà) è áëîêèðîâàíèåì îáúåêòà â ïðîåìå (øëþçû, êàáèíû ïðîõîäíûå) äîëæíû îáåñïå÷èâàòüñÿ äîïîëíè-
òåëüíî òðåáîâàíèÿ ïî óñòîé÷èâîñòè ê âçðûâó è ïóëåñòîéêîñòè êàê äëÿ çàùèòíûõ äâåðåé ïî
ÃÎÑÒ Ð 51072.

5.5.5 Çàìêè, çàùåëêè, èñïîëüçóåìûå â ÑÊÓÄ, ïî óñòîé÷èâîñòè ê ðàçðóøàþùèì âîçäåéñòâèÿì â
çàâèñèìîñòè îò êîíñòðóêöèè äîëæíû ñîîòâåòñòâîâàòü òðåáîâàíèÿì ÃÎÑÒ Ð 52582, ÃÎÑÒ Ð 51053,
ÃÎÑÒ 19091, ÃÎÑÒ 5089.

5.5.6 Òðåáîâàíèÿ óñòîé÷èâîñòè ê ÍÑÄ íåðàçðóøàþùåãî âîçäåéñòâèÿ óñòàíàâëèâàþò äëÿ ñðåäñòâ
ÊÓÄ â çàâèñèìîñòè îò ôóíêöèîíàëüíîãî íàçíà÷åíèÿ è äîëæíû âêëþ÷àòü â ñåáÿ:

- òðåáîâàíèÿ óñòîé÷èâîñòè ê âñêðûòèþ äëÿ ÓÏÓ è èñïîëíèòåëüíûõ óñòðîéñòâ (çàìêîâ è çàïîðíûõ
ìåõàíèçìîâ);

- òðåáîâàíèÿ óñòîé÷èâîñòè ê ìàíèïóëèðîâàíèþ;
- òðåáîâàíèÿ óñòîé÷èâîñòè ê íàáëþäåíèþ äëÿ ñ÷èòûâàòåëåé ñ çàïîìèíàåìûì êîäîì (êëàâèàòóðû,

êîäîâûå ïåðåêëþ÷àòåëè è ò.ï.);
- òðåáîâàíèÿ óñòîé÷èâîñòè ê êîïèðîâàíèþ èäåíòèôèêàòîðîâ.
5.5.7 Ïðîãðàììíîå îáåñïå÷åíèå ñåòåâûõ ñèñòåì äîëæíî áûòü çàùèùåíî îò íåñàíêöèîíèðîâàííî-

ãî äîñòóïà. Òðåáîâàíèÿ ïî çàùèòå ïðîãðàììíîãî îáåñïå÷åíèÿ ÑÊÓÄ äîëæíû îáåñïå÷èâàòüñÿ ñðåäñòâà-
ìèîãðàíè÷åíèÿèàäìèíèñòðèðîâàíèÿäîñòóïàîïåðàöèîííûõñèñòåìóïðàâëÿþùåãîêîìïüþòåðàÑÊÓÄè
ðàçãðàíè÷åíèåì äîñòóïà ê ÏÎ ÑÊÓÄ. Ðåêîìåíäóåìûå óðîâíè çàùèòû äîñòóïà ê ÏÎ ñ ïîìîùüþ ïàðîëåé ñ
ðàçäåëåíèåì ïî òèïó ïîëüçîâàòåëåé:

- ïåðâûé («àäìèíèñòðàòîð») — äîñòóï êî âñåì ôóíêöèÿì;
- âòîðîé («äåæóðíûé îïåðàòîð») — äîñòóï òîëüêî ê ôóíêöèÿì òåêóùåãî êîíòðîëÿ;
- òðåòèé («ñèñòåìíûé îïåðàòîð») — äîñòóï ê ôóíêöèÿì êîíôèãóðàöèè ïðîãðàììíîãî îáåñïå÷åíèÿ

áåç äîñòóïà ê ôóíêöèÿì, îáåñïå÷èâàþùèì óïðàâëåíèå ÓÏÓ.
×èñëî çíàêîâ â ïàðîëå äîëæíî áûòü íå ìåíåå øåñòè.
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Ïðè ââîäå ïàðîëÿ â ñèñòåìó ââîäèìûå çíàêè íå äîëæíû îòîáðàæàòüñÿ íà ñðåäñòâàõ îòîáðàæåíèÿ
èíôîðìàöèè. Ïîñëå ââîäà â ñèñòåìó ïàðîëè äîëæíû áûòü çàùèùåíû îò ïðîñìîòðà ñðåäñòâàìè îïåðà-
öèîííûõ ñèñòåì.

5.5.8 Òðåáîâàíèÿ ê çàùèòå ñèñòåì ÊÓÄ ñ öåíòðàëèçîâàííûì óïðàâëåíèåì è óíèâåðñàëüíûõ îò
íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè è ê çàùèòå ñðåäñòâ ÑÂÒ, âõîäÿùèõ â ñîñòàâ ÑÊÓÄ îò
íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè, äîëæíû äëÿ ñèñòåì íîðìàëüíîé óñòîé÷èâîñòè ê ÍÑÄ
ñîîòâåòñòâîâàòüòðåáîâàíèÿì íàñòîÿùåãî ñòàíäàðòà.

Äëÿ ñèñòåì ïîâûøåííîé è âûñîêîé óñòîé÷èâîñòè òðåáîâàíèÿ ê çàùèòå îò íåñàíêöèîíèðîâàííîãî
äîñòóïà ê èíôîðìàöèè óñòàíàâëèâàþò ïî êëàññàì â ñîîòâåòñòâèè ñ [1] è ïðèëîæåíèåì À.

Ïðè ýòîì êëàññû çàùèòû ñèñòåìû îò íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè äîëæíû ñîîò-
âåòñòâîâàòü:

3À, 3Á, 2Á — äëÿ ñèñòåì ïîâûøåííîé óñòîé÷èâîñòè;
1Ã è 1Â — äëÿ ñèñòåì âûñîêîé óñòîé÷èâîñòè.
Äëÿ ñðåäñòâ ÑÂÒ, âõîäÿùèõ â ñîñòàâ ÑÊÓÄ ïîâûøåííîé è âûñîêîé óñòîé÷èâîñòè, òðåáîâàíèÿ ê

çàùèòå ñðåäñòâ ÑÂÒ îò íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè óñòàíàâëèâàþò ïî êëàññàì â ñîîò-
âåòñòâèè ñ [2] è ïðèëîæåíèåì Á.

Ïðè ýòîì êëàññû çàùèòû ñðåäñòâ ÑÂÒ, âõîäÿùèõ â ñîñòàâ ÑÊÓÄ îò íåñàíêöèîíèðîâàííîãî äîñòóïà
ê èíôîðìàöèè, äîëæíû ñîîòâåòñòâîâàòü:

5 èëè 6 — äëÿ ñèñòåì ïîâûøåííîé óñòîé÷èâîñòè;
4 — äëÿ ñèñòåì âûñîêîé óñòîé÷èâîñòè.
5.6 Òðåáîâàíèÿ ê íàäåæíîñòè
5.6.1 Â ñòàíäàðòàõ è (èëè) ÒÓ íà ñðåäñòâà è ñèñòåìû ÊÓÄ êîíêðåòíîãî òèïà äîëæíû áûòü óñòàíîâ-

ëåíû ñëåäóþùèå ïîêàçàòåëè íàäåæíîñòè â ñîîòâåòñòâèè ñ ÃÎÑÒ 27.002 è ÃÎÑÒ 27.003:
- ñðåäíÿÿ íàðàáîòêà íà îòêàç, ÷;
- ñðåäíåå âðåìÿ âîññòàíîâëåíèÿ ðàáîòîñïîñîáíîãî ñîñòîÿíèÿ, ÷;
- ñðåäíèé ñðîê ñëóæáû, ëåò.
Ïðè óñòàíîâëåíèè ïîêàçàòåëåé íàäåæíîñòè äîëæíû áûòü óêàçàíû êðèòåðèè îòêàçà.
Ïîêàçàòåëè íàäåæíîñòè ñðåäñòâ ÊÓÄ óñòàíàâëèâàþò, èñõîäÿ èç íåîáõîäèìîñòè îáåñïå÷åíèÿ

íàäåæíîñòè ñèñòåìû â öåëîì.
Ïî òðåáîâàíèþ çàêàç÷èêà â ÒÓ íà êîíêðåòíûå ñðåäñòâà è ñèñòåìû ìîãóò áûòü óñòàíîâëåíû äîïîë-

íèòåëüíûå òðåáîâàíèÿ ê íàäåæíîñòè.
5.6.2 Ñðåäíÿÿ íàðàáîòêà íà îòêàç ÑÊÓÄ íà îäíó òî÷êó äîñòóïà (áåç ó÷åòà ÓÏÓ) äîëæíà áûòü íå

ìåíåå 10000 ÷.
5.6.3 Ñðåäíèé ñðîê ñëóæáû ñèñòåì ÊÓÄ äîëæåí áûòü íå ìåíåå âîñüìè ëåò ñ ó÷åòîì ïðîâåäåíèÿ

âîññòàíîâèòåëüíûõ ðàáîò.
5.7 Òðåáîâàíèÿ óñòîé÷èâîñòè ê âíåøíèì âîçäåéñòâóþùèì ôàêòîðàì
5.7.1 Òðåáîâàíèÿ óñòîé÷èâîñòè â ÷àñòè âîçäåéñòâèÿ êëèìàòè÷åñêèõ ôàêòîðîâ óñòàíàâëèâàþò â

ñòàíäàðòàõ è íîðìàòèâíûõ äîêóìåíòàõ íà ñðåäñòâà è ñèñòåìû êîíòðîëÿ è óïðàâëåíèÿ äîñòóïîì êîíêðåò-
íûõ âèäîâ â ñîîòâåòñòâèè ñ êëèìàòè÷åñêèì èñïîëíåíèåì è êàòåãîðèåé èçäåëèé ïî ÃÎÑÒ 15150.

5.7.2 Ñòåïåíè çàùèòû îáîëî÷åê ñðåäñòâ ÊÓÄ ïðè íåîáõîäèìîñòè çàùèòû îò âíåøíèõ âîçäåéñòâèé
äîëæíû ñîîòâåòñòâîâàòü òðåáîâàíèÿì ÃÎÑÒ 14254.

5.7.3 Â çàâèñèìîñòè îò óñëîâèé ïðèìåíåíèÿ â ÷àñòè âîçäåéñòâèÿ ìåõàíè÷åñêèõ íàãðóçîê ñðåäñòâà
è ñèñòåìû ÊÓÄ äîëæíû îáåñïå÷èâàòü òðåáîâàíèÿ ê ïðî÷íîñòè è óñòîé÷èâîñòè ïðè âîçäåéñòâèè ýòèõ
íàãðóçîê. Ê ñðåäñòâàì è ñèñòåìàì, íå ïðåäíàçíà÷åííûì äëÿ ôóíêöèîíèðîâàíèÿ â óñëîâèÿõ âîçäåéñòâèÿ
ìåõàíè÷åñêèõ íàãðóçîê, ïðåäúÿâëÿþò òðåáîâàíèÿ òîëüêî ïî ïðî÷íîñòè ïðè âîçäåéñòâèè ýòèõ íàãðóçîê.

Òðåáîâàíèÿ óñòîé÷èâîñòè âîçäåéñòâèþ ìåõàíè÷åñêèõ ôàêòîðîâ óñòàíàâëèâàþò â íîðìàòèâíûõ
äîêóìåíòàõ íà ñðåäñòâà è ñèñòåìû êîíòðîëÿ è óïðàâëåíèÿ äîñòóïîì êîíêðåòíûõ âèäîâ â ñîîòâåòñòâèè ñ
óñëîâèÿìè ýêñïëóàòàöèè è ãðóïïàìè èñïîëíåíèÿ èçäåëèé ïî ÃÎÑÒ 16962.

5.8 Òðåáîâàíèÿ ê ýëåêòðîïèòàíèþ
5.8.1 Îñíîâíîå ýëåêòðîïèòàíèå ñðåäñòâ è ñèñòåì ÊÓÄ äîëæíî îñóùåñòâëÿòüñÿ îò ñåòè ïåðåìåííî-

ãî òîêà ÷àñòîòîé 50 Ãö íîìèíàëüíûì íàïðÿæåíèåì 220 Â.
Ñðåäñòâà è ñèñòåìû ÊÓÄ äîëæíû áûòü ðàáîòîñïîñîáíû ïðè äîïóñòèìûõ îòêëîíåíèÿõ íàïðÿæåíèÿ

ñåòè îò ìèíóñ 15 % äî ïëþñ 10 %.
Ýëåêòðîïèòàíèå îòäåëüíûõ ñðåäñòâ ÊÓÄ äîïóñêàåòñÿ îñóùåñòâëÿòü îò äðóãèõ èñòî÷íèêîâ ñ èíûìè

ïàðàìåòðàìè âûõîäíûõ íàïðÿæåíèé, òðåáîâàíèÿ ê êîòîðûì óñòàíàâëèâàþò â íîðìàòèâíûõ äîêóìåíòàõ
íà ñðåäñòâà ÊÓÄ êîíêðåòíûõ òèïîâ.
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5.8.2 Ñðåäñòâà è ñèñòåìû ÊÓÄ äîëæíû áûòü ñíàáæåíû ðåçåðâíûì ýëåêòðîïèòàíèåì ïðè ïðîïàäà-
íèè íàïðÿæåíèÿ îñíîâíîãî èñòî÷íèêà ïèòàíèÿ. Â êà÷åñòâå ðåçåðâíîãî èñòî÷íèêà ïèòàíèÿ ìîæåò èñïîëü-
çîâàòüñÿ ðåçåðâíàÿ ñåòü ïåðåìåííîãî òîêà èëè èñòî÷íèêè ïèòàíèÿ ïîñòîÿííîãî òîêà.

Íîìèíàëüíîå íàïðÿæåíèå ðåçåðâíîãî èñòî÷íèêà ïèòàíèÿ ïîñòîÿííîãî òîêà âûáèðàþò èç ðÿäà: 12;
24 Â.

Ï ð è ì å ÷ à í è å — Â òåõíè÷åñêè îáîñíîâàííûõ ñëó÷àÿõ äîïóñêàåòñÿ óñòàíàâëèâàòü íàïðÿæåíèå ïèòàíèÿ
ïî ñîãëàñîâàíèþ ñ ïîòðåáèòåëåì.

Ïåðåõîä íà ðåçåðâíîå ïèòàíèå äîëæåí îñóùåñòâëÿòüñÿ àâòîìàòè÷åñêè áåç íàðóøåíèÿ óñòàíîâ-
ëåííûõ ðåæèìîâ ðàáîòû è ôóíêöèîíàëüíîãî ñîñòîÿíèÿ ñðåäñòâ è ñèñòåì ÊÓÄ.

Ñðåäñòâà è ñèñòåìû ÊÓÄ äîëæíû áûòü ðàáîòîñïîñîáíû ïðè äîïóñòèìûõ îòêëîíåíèÿõ íàïðÿæåíèÿ
ðåçåðâíîãî èñòî÷íèêà îò ìèíóñ 15 % äî ïëþñ 10 % íîìèíàëüíîãî çíà÷åíèÿ.

5.8.3 Ðåçåðâíûé èñòî÷íèê ïèòàíèÿ äîëæåí îáåñïå÷èâàòü âûïîëíåíèå îñíîâíûõ ôóíêöèé ñèñòåìû
ïðè ïðîïàäàíèè íàïðÿæåíèé â ñåòè íà âðåìÿ íå ìåíåå 0,5 ÷ äëÿ ñèñòåì ïåðâîãî è âòîðîãî êëàññîâ ïî
ôóíêöèîíàëüíûì õàðàêòåðèñòèêàì è íå ìåíåå 1 ÷ — äëÿ ñèñòåì òðåòüåãî êëàññà.

Äîïóñêàåòñÿ íå ïðèìåíÿòü ðåçåðâèðîâàíèå ýëåêòðîïèòàíèÿ ñ ïîìîùüþ àêêóìóëÿòîðíûõ áàòàðåé
äëÿ ÓÏÓ, êîòîðûå òðåáóþò äëÿ óïðàâëåíèÿ çíà÷èòåëüíûõ ìîùíîñòåé ïðèâîäíûõ ìåõàíèçìîâ (ïðèâîäû
âîðîò, øëþçû è ò.ï.). Ïðè ýòîì òàêèå ÓÏÓ äîëæíû áûòü îáîðóäîâàíû àâàðèéíûìè ìåõàíè÷åñêèìè ñðåä-
ñòâàìè îòêðûâàíèÿ è ñèñòåìíûìè ñðåäñòâàìè èíäèêàöèè àâàðèè ýëåêòðîïèòàíèÿ.

5.8.4 Ïðè èñïîëüçîâàíèè â êà÷åñòâå èñòî÷íèêà ðåçåðâíîãî ïèòàíèÿ àêêóìóëÿòîðíûõ áàòàðåé äîë-
æåí âûïîëíÿòüñÿ èõ àâòîìàòè÷åñêèé çàðÿä.

5.8.5 Ïðè èñïîëüçîâàíèè â êà÷åñòâå èñòî÷íèêà ðåçåðâíîãî ïèòàíèÿ ÑÊÓÄ àêêóìóëÿòîðíûõ èëè
ñóõèõ áàòàðåé ðåêîìåíäóåòñÿ èìåòü èíäèêàöèþ ðàçðÿäà áàòàðåè íèæå äîïóñòèìîãî ïðåäåëà. Äëÿ àâòî-
íîìíûõ ñèñòåì ÑÊÓÄ èíäèêàöèÿ ðàçðÿäà ìîæåò áûòü ñâåòîâîé èëè çâóêîâîé, äëÿ ñåòåâûõ ñèñòåì ñèãíàë
ðàçðÿäà áàòàðåé ìîæåò ïåðåäàâàòüñÿ íà ïóíêò óïðàâëåíèÿ.

5.8.6 Õèìè÷åñêèå èñòî÷íèêè ïèòàíèÿ, âñòðîåííûå â èäåíòèôèêàòîðû èëè îáåñïå÷èâàþùèå
ñîõðàííîñòü äàííûõ â êîíòðîëëåðàõ, äîëæíû îáåñïå÷èâàòü ðàáîòîñïîñîáíîñòü ñðåäñòâ ÊÓÄ â òå÷åíèå
íå ìåíåå òðåõ ëåò.

5.9 Òðåáîâàíèÿ áåçîïàñíîñòè
5.9.1 Ñðåäñòâà è ñèñòåìû ÊÓÄ äîëæíû ñîîòâåòñòâîâàòü îáùèì òðåáîâàíèÿì áåçîïàñíîñòè ïî

ÃÎÑÒ 12.2.007.0, ÃÎÑÒ Ð ÌÝÊ 60065, ÃÎÑÒ 12.2.003.
5.9.2 Ìàòåðèàëû, êîìïëåêòóþùèå èçäåëèÿ, èñïîëüçóåìûå äëÿ èçãîòîâëåíèÿ ñðåäñòâ è ñèñòåì

ÊÓÄ, äîëæíû áûòü ýêîëîãè÷åñêè áåçîïàñíû.
5.9.3 Ñðåäñòâà è ñèñòåìû ÊÓÄ äîëæíû ñîîòâåòñòâîâàòü îáùèì òðåáîâàíèÿì ïîæàðíîé áåçîïàñ-

íîñòè ïî ÃÎÑÒ 12.1.004.
5.9.4 Ýëåêòðè÷åñêîå ñîïðîòèâëåíèå èçîëÿöèè ñðåäñòâ è ñèñòåì ÊÓÄ ìåæäó öåïÿìè ñåòåâîãî ïèòà-

íèÿ è êîðïóñîì, à òàêæå ìåæäó öåïÿìè ñåòåâîãî ïèòàíèÿ è âõîäíûìè/âûõîäíûìè öåïÿìè äîëæíî áûòü íå
ìåíåå çíà÷åíèé, óêàçàííûõ â òàáëèöå 5.

Ò à á ë è ö à 5 — Ñîïðîòèâëåíèå èçîëÿöèè

Êëèìàòè÷åñêèå óñëîâèÿ ýêñïëóàòàöèè Ñîïðîòèâëåíèå èçîëÿöèè, ÌÎì, íå ìåíåå

Íîðìàëüíûå 20,0

Ïðè íàèáîëüøåì çíà÷åíèè ðàáî÷åé òåìïåðàòóðû 5,0

Ïðè íàèáîëüøåì çíà÷åíèè îòíîñèòåëüíîé âëàæíîñòè 1,0

5.9.5 Ñîïðîòèâëåíèå èçîëÿöèè è ýëåêòðè÷åñêàÿ ïðî÷íîñòü ñðåäñòâ è ñèñòåì ÊÓÄ, ïðåäíàçíà÷åí-
íûõ äëÿ áûòîâîãî è àíàëîãè÷íîãî îáùåãî ïðèìåíåíèÿ, äîëæíû ñîîòâåòñòâîâàòü òðåáîâàíèÿì ÃÎÑÒ Ð
ÌÝÊ 60065.

5.9.6 Êîíêðåòíûå çíà÷åíèÿ ñîïðîòèâëåíèÿ èçîëÿöèè è ýëåêòðè÷åñêàÿ ïðî÷íîñòü èçîëÿöèè äîëæíà
áûòü óêàçàíà â ÒÓ.

5.9.7 Óðîâíè èçëó÷åíèé ñðåäñòâ è ñèñòåì ÊÓÄ äîëæíû ñîîòâåòñòâîâàòü íîðìàì è òðåáîâàíèÿì
áåçîïàñíîñòè, óñòàíîâëåííûì â ÃÎÑÒ 12.1.006.

5.9.8 Ñðåäñòâà è ñèñòåìû ÊÓÄ, ïðåäíàçíà÷åííûå äëÿ ýêñïëóàòàöèè â çîíàõ ñ âçðûâîîïàñíîé ñðå-
äîé äîëæíû ñîîòâåòñòâîâàòü òðåáîâàíèÿì ÃÎÑÒ Ð 51330.0 è íîðìàòèâíûõ äîêóìåíòîâ, ðåãëàìåíòèðóþ-
ùèõ òðåáîâàíèÿ ê èçäåëèÿì, ïðåäíàçíà÷åííûì äëÿ ðàáîòû âî âçðûâîîïàñíûõ ñðåäàõ.
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5.10 Òðåáîâàíèÿ ê êîíñòðóêöèè
5.10.1 Ãàáàðèòíûå ðàçìåðû ñðåäñòâ ÊÓÄ è èõ îòäåëüíûõ ôóíêöèîíàëüíî è êîíñòðóêòèâíî çàêîí-

÷åííûõ óñòðîéñòâ, áëîêîâ äîëæíû îáåñïå÷èâàòü òðàíñïîðòèðîâàíèå ÷åðåç òèïîâûå ïðîåìû çäàíèé,
ñáîðêó, óñòàíîâêó è ìîíòàæ íà ìåñòå ýêñïëóàòàöèè.

5.10.2 Êîíñòðóêöèè ñðåäñòâ ÊÓÄ äîëæíû áûòü ïîñòðîåíû ïî ìîäóëüíîìó è áëî÷íî-àãðåãàòíîìó
ïðèíöèïó è îáåñïå÷èâàòü:

- âçàèìîçàìåíÿåìîñòü ñìåííûõ îäíîòèïíûõ ñîñòàâíûõ ÷àñòåé;
- óäîáñòâî òåõíè÷åñêîãî îáñëóæèâàíèÿ, ýêñïëóàòàöèè è ðåìîíòîïðèãîäíîñòü;
- èñêëþ÷åíèå âîçìîæíîñòè íåñàíêöèîíèðîâàííîãî äîñòóïà ê ýëåìåíòàì óïðàâëåíèÿ ïàðàìåò-

ðàìè;
- äîñòóï êî âñåì ýëåìåíòàì, óçëàì è áëîêàì, òðåáóþùèì ðåãóëèðîâàíèÿ èëè çàìåíû â ïðîöåññå

ýêñïëóàòàöèè.
5.10.3 Êîíñòðóêöèîííûå, ýëåêòðîèçîëÿöèîííûå ìàòåðèàëû, ïîêðûòèÿ è êîìïëåêòóþùèå èçäåëèÿ

äîëæíû îáåñïå÷èâàòü:
- ìåõàíè÷åñêóþ ïðî÷íîñòü;
- òðåáóåìóþ íàäåæíîñòü;
- âûïîëíåíèå òðåáîâàíèé óñòîé÷èâîñòè ê íåñàíêöèîíèðîâàííûì äåéñòâèÿì ïî êàòåãîðèÿì è êëàñ-

ñàì óñòîé÷èâîñòè;
- áåçîïàñíóþ ðàáîòó â çàäàííûõ óñëîâèÿõ ýêñïëóàòàöèè.
5.11 Òðåáîâàíèÿ ê ìàðêèðîâêå
5.11.1 Ìàðêèðîâêà ñðåäñòâ è ñèñòåì ÊÓÄ äîëæíà áûòü âûïîëíåíà â ñîîòâåòñòâèè ñ ÃÎÑÒ 26828 è

ñîäåðæàòü:
- òîâàðíûé çíàê è(èëè) äðóãèå ðåêâèçèòû ïðåäïðèÿòèÿ-èçãîòîâèòåëÿ;
- óñëîâíîå îáîçíà÷åíèå ñðåäñòâ è ñèñòåì ÊÓÄ;
- ñåðèéíûé íîìåð;
- äàòó èçãîòîâëåíèÿ;
- çíàê ñåðòèôèêàòà ñîîòâåòñòâèÿ (ïðè íàëè÷èè).
5.11.2 Ìàðêèðîâêà ñðåäñòâ è ñèñòåì ÊÓÄ ïðè òðàíñïîðòèðîâàíèè â óïàêîâêå äîëæíà ñîîòâåòñòâî-

âàòü ÃÎÑÒ 14192.

6 Ìåòîäû èñïûòàíèé

6.1 Îáùèå ïîëîæåíèÿ
6.1.1 Èñïûòàíèÿ ñðåäñòâ è ñèñòåì ÊÓÄ ïðîâîäÿò ìåòîäàìè, ïðèâåäåííûìè â íàñòîÿùåì ñòàíäàð-

òå, à òàêæå ïî ìåòîäèêàì èñïûòàíèé â ñîîòâåòñòâèè ñ äåéñòâóþùèìè íîðìàòèâíûìè äîêóìåíòàìè íà
êîíêðåòíûå òèïû èñïûòàíèé è ÒÓ íà êîíêðåòíûå ñðåäñòâà è ñèñòåìû ÊÓÄ.

Îáúåì è ïîñëåäîâàòåëüíîñòü èñïûòàíèé óñòàíàâëèâàþò â ïðîãðàììå èñïûòàíèé íà êîíêðåòíûå
ñðåäñòâà è ñèñòåìû êîíòðîëÿ è óïðàâëåíèÿ äîñòóïîì.

6.1.2 Ïðèáîðû è îáîðóäîâàíèå, ïðèìåíÿåìûå ïðè ïðîâåäåíèè èñïûòàíèé, äîëæíû áûòü ïîâåðåíû
è àòòåñòîâàíû â ñîîòâåòñòâèè ñ ÃÎÑÒ Ð 8.568 è îáåñïå÷èâàòü òðåáóåìóþ òî÷íîñòü èçìåðåíèé.

6.1.3 Ïðè ïðîâåäåíèè èñïûòàíèé ñðåäñòâ è ñèñòåì êîíòðîëÿ è óïðàâëåíèÿ äîñòóïîì äîëæíû áûòü
îáåñïå÷åíû òðåáîâàíèÿ òåõíèêè áåçîïàñíîñòè è äðóãèå óñëîâèÿ â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè èñïîëü-
çóåìûõ íîðìàòèâíûõ äîêóìåíòîâ.

Áåçîïàñíîñòü ïðîâåäåíèÿ ðàáîò, èñïîëüçîâàíèÿ ïðèáîðîâ, èíñòðóìåíòîâ è îáîðóäîâàíèÿ äîëæíà
îáåñïå÷èâàòüñÿ âûïîëíåíèåì òðåáîâàíèé ÃÎÑÒ 12.1.006, ÃÎÑÒ 12.1.019, [3] — [5].

Ïîìåùåíèÿ äëÿ ïðîâåäåíèÿ èñïûòàíèé äîëæíû ñîîòâåòñòâîâàòü íåîáõîäèìîìó óðîâíþ áåçîïàñ-
íîñòè ðàáîò, à ïðèáîðû è îáîðóäîâàíèå — èñïîëüçîâàòüñÿ â ñîîòâåòñòâèè ñ ïðåäóñìîòðåííûìè
èíñòðóêöèÿìè.

6.1.4 Îáðàçöû ñðåäñòâ è ñèñòåì êîíòðîëÿ è óïðàâëåíèÿ äîñòóïîì, ïðåäíàçíà÷åííûå äëÿ ïðîâåäå-
íèÿ èñïûòàíèé, äîëæíû èìåòü òåõíè÷åñêóþ äîêóìåíòàöèþ â îáúåìå, íåîáõîäèìîì äëÿ ïðîâåäåíèÿ
èñïûòàíèé, è áûòü ïîëíîñòüþ åþ óêîìïëåêòîâàíû.

6.1.5 Âñå èñïûòàíèÿ ñðåäñòâ è ñèñòåì êîíòðîëÿ è óïðàâëåíèÿ äîñòóïîì, êðîìå êëèìàòè÷åñêèõ,
ïðîâîäÿò â íîðìàëüíûõ êëèìàòè÷åñêèõ óñëîâèÿõ èñïûòàíèé ïî ÃÎÑÒ 15150.

6.2 Èñïûòàíèÿ íà ñîîòâåòñòâèå ñðåäñòâ è ñèñòåì ÊÓÄ òåõíè÷åñêèì òðåáîâàíèÿì
6.2.1 Èñïûòàíèÿ íà ñîîòâåòñòâèÿ ñðåäñòâ è ñèñòåì ÊÓÄ òåõíè÷åñêèì òðåáîâàíèÿì ê ôóíêöèîíàëü-

íûì õàðàêòåðèñòèêàì (ñì. 5.2, 5.3) ïðîâîäÿò ïî ìåòîäèêàì èñïûòàíèé, ïðèâåäåííûì â ñòàíäàðòàõ è ÒÓ
íà ñðåäñòâà è ñèñòåìû ÊÓÄ êîíêðåòíîãî òèïà.
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6.2.2 Èñïûòàíèÿ óñòîé÷èâîñòè ñðåäñòâ è ñèñòåì ÊÓÄ ê òðåáîâàíèÿì ýëåêòðîìàãíèòíîé ñîâìåñòè-
ìîñòè (ñì. 5.4) ïðîâîäÿò ïî ÃÎÑÒ Ð 50009.

6.2.4 Èñïûòàíèÿ íà óñòîé÷èâîñòü ÓÏÓ ê ÍÑÄ ðàçðóøàþùåãî âîçäåéñòâèÿ (ñì. 5.5.2) ïðîâîäÿò
ìåòîäàìè èñïûòàíèé ïî ÃÎÑÒ Ð 51072.

6.2.5 Èñïûòàíèÿ íà óñòîé÷èâîñòü ÓÈ ê ÍÑÄ ðàçðóøàþùåãî âîçäåéñòâèÿ (ñì. 5.5.3) ïðîâîäÿò ìåòî-
äàìè èñïûòàíèé ïî ÃÎÑÒ Ð 52582, ÃÎÑÒ Ð 51053, ÃÎÑÒ 19091, ÃÎÑÒ 5089.

6.2.6 Èñïûòàíèÿ íà óñòîé÷èâîñòü ñðåäñòâ ÊÓÄ ê ÍÑÄ íåðàçðóøàþùåãî âîçäåéñòâèÿ (ñì. 5.5.4) ïðî-
âîäÿò ìåòîäàìè èñïûòàíèé â ñîîòâåòñòâèè ñ íîðìàòèâíûìè äîêóìåíòàìè íà ñðåäñòâà è ñèñòåìû ÊÓÄ
êîíêðåòíîãî òèïà.

6.2.7 Èñïûòàíèÿ ïî çàùèòå ïðîãðàììíîãî îáåñïå÷åíèÿ ÑÊÓÄ îò íåñàíêöèîíèðîâàííîãî äîñòóïà
(ñì. 5.5.5) ñèñòåì ÊÓÄ ñ öåíòðàëèçîâàííûì óïðàâëåíèåì è óíèâåðñàëüíûõ îò íåñàíêöèîíèðîâàííîãî
äîñòóïà ê èíôîðìàöèè è çàùèòå ñðåäñòâ ÑÂÒ, âõîäÿùèõ â ñîñòàâ ÑÊÓÄ, îò íåñàíêöèîíèðîâàííîãî äîñ-
òóïà ê èíôîðìàöèè (ñì. 5.5.6) ïðîâîäÿò ïðîâåðêîé íà ñîîòâåòñòâèå ÃÎÑÒ Ð 50739, [1] è [2].

6.2.8 Èñïûòàíèÿ ñðåäñòâ è ñèñòåì ÊÓÄ íà ñîîòâåòñòâèå òðåáîâàíèÿì íàäåæíîñòè (ñì. 5.6) ïðîâî-
äÿò ïî ìåòîäèêàì, ðàçðàáîòàííûì ñ ó÷åòîì ïîëîæåíèé è òðåáîâàíèé ÃÎÑÒ 27.003.

6.2.9 Èñïûòàíèÿ ñðåäñòâ è ñèñòåì ÊÓÄ íà óñòîé÷èâîñòü ê âíåøíèì âîçäåéñòâóþùèì ôàêòîðàì
(ñì. 5.7) ïðîâîäÿò ïî ÃÎÑÒ Ð 52931.

6.2.10 Èñïûòàíèÿ ñðåäñòâ è ñèñòåì ÊÓÄ íà ñîîòâåòñòâèå òðåáîâàíèÿì ê ýëåêòðîïèòàíèþ (ñì. 5.8)
ïðîâîäÿò ïî ìåòîäèêàì â ñîîòâåòñòâèè ñ ÒÓ íà ñðåäñòâà è ñèñòåìû ÊÓÄ êîíêðåòíîãî òèïà.

6.2.11 Èñïûòàíèÿ ñðåäñòâ è ñèñòåì ÊÓÄ íà ñîîòâåòñòâèå òðåáîâàíèÿì áåçîïàñíîñòè (ñì. 5.9) ïðî-
âîäÿò ïî ÃÎÑÒ Ð ÌÝÊ 60065, ÃÎÑÒ 12.2.003 è ÒÓ íà ñðåäñòâà è ñèñòåìû ÊÓÄ êîíêðåòíîãî òèïà.

6.2.12 Ïðîâåðêó êîíñòðóêöèè (ñì. 5.10) è ìàðêèðîâêè (ñì. 5.11) ïðîâîäÿò ïî ÒÓ íà ñðåäñòâà è ñèñòå-
ìû ÊÓÄ êîíêðåòíîãî òèïà.

19

ÃÎÑÒ Ð 51241—2008



Ïðèëîæåíèå À
(îáÿçàòåëüíîå)

Àâòîìàòèçèðîâàííûå ñèñòåìû.
Êëàññèôèêàöèÿ àâòîìàòèçèðîâàííûõ ñèñòåì è òðåáîâàíèé ïî çàùèòå èíôîðìàöèè

À.1 Êëàññèôèêàöèÿ àâòîìàòèçèðîâàííûõ ñèñòåì
Êëàññèôèêàöèÿ àâòîìàòèçèðîâàííûõ ñèñòåì — ïî [1] è òàáëèöå À.1.

Ò à á ë è ö à À.1 — Òðåáîâàíèÿ ê àâòîìàòèçèðîâàííûì ñèñòåìàì ïî ãðóïïàì

Ïîäñèñòåìû è òðåáîâàíèÿ

Ãðóïïû è êëàññû

3 2 1

3Á 3À 2Á 1Ã 1Â

1 Ïîäñèñòåìà óïðàâëåíèÿ äîñòóïîì

1.1 Èäåíòèôèêàöèÿ, ïðîâåðêà ïîäëèííîñòè è êîíòðîëü äîñòóïà
ñóáúåêòîâ:

- â ñèñòåìó + + + + +

- ê òåðìèíàëàì, ÝÂÌ, óçëàì ñåòè ÝÂÌ, êàíàëàì ñâÿçè, âíåøíèì
óñòðîéñòâàì ÝÂÌ — — — + +

- ê ïðîãðàììàì — — — + +

- ê òîìàì, êàòàëîãàì, ôàéëàì, çàïèñÿì, ïîëÿì çàïèñåé — — — + +

1.2 Óïðàâëåíèå ïîòîêàìè èíôîðìàöèè — — — — +

2 Ïîäñèñòåìà ðåãèñòðàöèè è ó÷åòà

2.1 Ðåãèñòðàöèÿ è ó÷åò:

- âõîäà/âûõîäà ñóáúåêòîâ äîñòóïà â/èç ñèñòåìû (óçëà ñåòè) + + + + +

- âûäà÷è ïå÷àòíûõ (ãðàôè÷åñêèõ) âûõîäíûõ äîêóìåíòîâ — + — + +

- çàïóñêà/çàâåðøåíèÿ ïðîãðàìì è ïðîöåññîâ (çàäàíèé, çàäà÷) — — — + +

- äîñòóïà ïðîãðàìì ñóáúåêòîâ äîñòóïà ê çàùèùàåìûì ôàéëàì,
âêëþ÷àÿ èõ ñîçäàíèå è óäàëåíèå, ïåðåäà÷ó ïî ëèíèÿì è êàíàëàì ñâÿçè — — — + +

- äîñòóïà ïðîãðàìì ñóáúåêòîâ äîñòóïà ê òåðìèíàëàì, ÝÂÌ, óçëàì
ñåòè ÝÂÌ, êàíàëàì ñâÿçè, âíåøíèì óñòðîéñòâàì ÝÂÌ, ïðîãðàììàì,
òîìàì, êàòàëîãàì, ôàéëàì, çàïèñÿì, ïîëÿì çàïèñåé — — — + +

- èçìåíåíèÿ ïîëíîìî÷èé ñóáúåêòîâ äîñòóïà — — — — +

- ñîçäàâàåìûõ çàùèùàåìûõ îáúåêòîâ äîñòóïà — — — — +

2.2 Ó÷åò íîñèòåëåé èíôîðìàöèè + + + + +

2.3 Î÷èñòêà (îáíóëåíèå, îáåçëè÷èâàíèå) îñâîáîæäàåìûõ îáëàñ-
òåé îïåðàòèâíîé ïàìÿòè ÝÂÌ è âíåøíèõ íàêîïèòåëåé — + — + +

2.4 Ñèãíàëèçàöèÿ ïîïûòîê íàðóøåíèÿ çàùèòû — — — — +

3 Ïîäñèñòåìà îáåñïå÷åíèÿ öåëîñòíîñòè

3.1 Îáåñïå÷åíèå öåëîñòíîñòè ïðîãðàììíûõ ñðåäñòâ è îáðàáàòû-
âàåìîé èíôîðìàöèè + + + + +

3.2 Ôèçè÷åñêàÿ îõðàíà ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè è íîñè-
òåëåé èíôîðìàöèè + + + + +

3.3 Íàëè÷èå àäìèíèñòðàòîðà (ñëóæáû) çàùèòû èíôîðìàöèè â ÀÑ — — — — +
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Îêîí÷àíèå òàáëèöû À.1

Ïîäñèñòåìû è òðåáîâàíèÿ

Ãðóïïû è êëàññû

3 2 1

3Á 3À 2Á 1Ã 1Â

3.4 Ïåðèîäè÷åñêîå òåñòèðîâàíèå ÑÇÈ ÍÑÄ + + + + +

3.5 Íàëè÷èå ñðåäñòâ âîññòàíîâëåíèÿ ÑÇÈ ÍÑÄ + + + + +

3.6 Èñïîëüçîâàíèå ñåðòèôèöèðîâàííûõ ñðåäñòâ çàùèòû — + — — +

Ï ð è ì å ÷ à í è å — Çíàê «+» îçíà÷àåò íàëè÷èå òðåáîâàíèé ê äàííîìó êëàññó, çíàê «—» — îòñóòñòâèå
òðåáîâàíèÿ ê äàííîìó êëàññó.

À.2 Ïîÿñíåíèÿ ê òðåáîâàíèÿì
À.2.1 Òåðìèíû è îïðåäåëåíèÿ ê ïðèëîæåíèþ À
À.2.1.1

àóòåíòèôèêàöèÿ: Ïðîâåðêà ïðèíàäëåæíîñòè ñóáúåêòó äîñòóïà ïðåäúÿâëåííîãî èì èäåíòèôèêàòîðà, ïîäòâåðæ-
äåíèå ïîäëèííîñòè.

[6], ñòàòüÿ 17

À.2.1.2

áåçîïàñíîñòü èíôîðìàöèè: Ñîñòîÿíèå çàùèùåííîñòè èíôîðìàöèè, îáðàáàòûâàåìîé ñðåäñòâàìè âû÷èñëè-
òåëüíîé òåõíèêè èëè àâòîìàòèçèðîâàííîé ñèñòåìû îò âíóòðåííèõ èëè âíåøíèõ óãðîç.

[6], ñòàòüÿ 21

À.2.1.3

äèñêðåöèîííîå óïðàâëåíèå äîñòóïîì: Ðàçãðàíè÷åíèå äîñòóïà ìåæäó ïîèìåíîâàííûìè ñóáúåêòàìè è îáúåê-
òàìè; ñóáúåêò ñ îïðåäåëåííûì ïðàâîì äîñòóïà ìîæåò ïåðåäàòü ýòî ïðàâî ëþáîìó äðóãîìó ñóáúåêòó.

[6], ñòàòüÿ 24

À.2.1.4

äîñòóï ê èíôîðìàöèè: Îçíàêîìëåíèå ñ èíôîðìàöèåé, åå îáðàáîòêà, â ÷àñòíîñòè, êîïèðîâàíèå, ìîäèôèêàöèÿ
èëè óíè÷òîæåíèå èíôîðìàöèè.

[6], ñòàòüÿ 1

À.2.1.5

çàùèòà îò íåñàíêöèîíèðîâàííîãî äîñòóïà (çàùèòà îò ÍÑÄ): Ïðåäîòâðàùåíèå èëè ñóùåñòâåííîå çàòðóäíå-
íèå íåñàíêöèîíèðîâàííîãî äîñòóïà.

[6], ñòàòüÿ 5

À.2.1.6

êëàññ çàùèùåííîñòè ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè (àâòîìàòèçèðîâàííîé ñèñòåìû): Îïðåäåëåííàÿ
ñîâîêóïíîñòü òðåáîâàíèé ïî çàùèòå ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè (àâòîìàòèçèðîâàííîé ñèñòåìû) îò íåñàíê-
öèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè.

[6], ñòàòüÿ 32

À.2.1.7

íåñàíêöèîíèðîâàííûé äîñòóï ê èíôîðìàöèè (ÍÑÄ): Äîñòóï ê èíôîðìàöèè, íàðóøàþùèé ïðàâèëà ðàçãðàíè-
÷åíèÿ äîñòóïà ñ èñïîëüçîâàíèåì øòàòíûõ ñðåäñòâ, ïðåäîñòàâëÿåìûõ ñðåäñòâàìè âû÷èñëèòåëüíîé òåõíèêè èëè
àâòîìàòèçèðîâàííûìè ñèñòåìàìè.

Ï ð è ì å ÷ à í è å — Ïîä «øòàòíûìè ñðåäñòâàìè» ïîíèìàåòñÿ ñîâîêóïíîñòü ïðîãðàììíîãî, ìèêðîïðîãðàì-
ìíîãî è òåõíè÷åñêîãî îáåñïå÷åíèÿ ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè èëè àâòîìàòèçèðîâàííûõ ñèñòåì.

[6], ñòàòüÿ 4
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À.2.1.8

îáúåêòäîñòóïà: Åäèíèöà èíôîðìàöèîííîãî ðåñóðñà àâòîìàòèçèðîâàííîé ñèñòåìû, äîñòóï ê êîòîðîé ðåãëàìåí-
òèðóåòñÿ ïðàâèëàìè ðàçãðàíè÷åíèÿ äîñòóïà.

[6], ñòàòüÿ 7

À.2.1.9

ïàðîëü: Èäåíòèôèêàòîð ñóáúåêòà äîñòóïà, êîòîðûé ÿâëÿåòñÿ åãî (ñóáúåêòà) ñåêðåòîì.
[6], ñòàòüÿ 16

À.2.1.10

ïðàâèëà ðàçãðàíè÷åíèÿ äîñòóïà: Ñîâîêóïíîñòü ïðàâèë, ðåãëàìåíòèðóþùèõ ïðàâà äîñòóïà ñóáúåêòîâ äîñòóïà
ê îáúåêòàì äîñòóïà.

[6], ñòàòüÿ 2

À.2.1.11

ñàíêöèîíèðîâàííûé äîñòóï ê èíôîðìàöèè: Äîñòóï ê èíôîðìàöèè, íå íàðóøàþùèé ïðàâèëà ðàçãðàíè÷åíèÿ
äîñòóïà.

[6], ñòàòüÿ 3

À.2.1.12

ñåðòèôèêàöèÿ óðîâíÿ çàùèòû: Ïðîöåññ óñòàíîâëåíèÿ ñîîòâåòñòâèÿ ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè èëè
àâòîìàòèçèðîâàííîé ñèñòåìû íàáîðó îïðåäåëåííûõ òðåáîâàíèé ïî çàùèòå.

[6], ñòàòüÿ 38

À.2.1.13

ñðåäñòâî çàùèòû îòíåñàíêöèîíèðîâàííîãî äîñòóïà (ñðåäñòâî çàùèòû îòÍÑÄ): Ïðîãðàììíîå, òåõíè÷åñêîå
èëè ïðîãðàììíî-òåõíè÷åñêîå ñðåäñòâî, íàïðàâëåííîå íà ïðåäîòâðàùåíèå èëè ñóùåñòâåííîå çàòðóäíåíèå
íåñàíêöèîíèðîâàííîãî äîñòóïà.

[6], ñòàòüÿ 19

À.2.1.14

ñóáúåêò äîñòóïà: Ëèöî èëè ïðîöåññ, äåéñòâèÿ êîòîðîãî ðåãëàìåíòèðóþòñÿ ïðàâèëàìè ðàçãðàíè÷åíèÿ äîñòóïà.
[6], ñòàòüÿ 3

À.2.1.15

óðîâåíü ïîëíîìî÷èé ñóáúåêòà äîñòóïà: Ñîâîêóïíîñòü ïðàâ äîñòóïà ñóáúåêòîâ äîñòóïà.
[6], ñòàòüÿ 8

À.2.1.16

öåëîñòíîñòü èíôîðìàöèè: Ñïîñîáíîñòü ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè èëè àâòîìàòèçèðîâàííîé ñèñòåìû
îáåñïå÷èâàòü íåèçìåííîñòü èíôîðìàöèè â óñëîâèÿõ ñëó÷àéíîãî è/èëè ïðåäíàìåðåííîãî èñêàæåíèÿ (ðàçðóøå-
íèÿ).

[6], ñòàòüÿ 22

À.3 Ïîäñèñòåìà óïðàâëåíèÿ äîñòóïîì
À.3.1 Èäåíòèôèêàöèÿ, ïðîâåðêà ïîäëèííîñòè è êîíòðîëü äîñòóïà ñóáúåêòîâ äîëæíû îñóùåñòâëÿòüñÿ:
- ïðè âõîäå â ñèñòåìó ïî èäåíòèôèêàòîðó (êîäó) è ïàðîëþ óñëîâíî-ïîñòîÿííîãî äåéñòâèÿ äëèíîé íå ìåíåå

øåñòè áóêâåííî-öèôðîâûõ ñèìâîëîâ; ïðè èõ ÷èñëå ìåíåå øåñòè — ñèñòåìà íå ìîæåò êëàññèôèöèðîâàòüñÿ ïî äàí-
íûì òðåáîâàíèÿì è åå êëàññ ìîæåò áûòü òîëüêî ñåäüìûì;

- ïðè äîñòóïå ê òåðìèíàëàì, ÝÂÌ, óçëàì ñåòè ÝÂÌ, êàíàëàì ñâÿçè, âíåøíèì óñòðîéñòâàì ÝÂÌ ïî ëîãè÷åñêèì
èìåíàì è/èëè àäðåñàì;

- ïðè äîñòóïå ê ïðîãðàììàì, òîìàì, êàòàëîãàì, ôàéëàì, çàïèñÿì, ïîëÿì çàïèñè ïî èìåíàì;
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- ê çàùèùåííûì ðåñóðñàì â ñîîòâåòñòâèè ñ ìàòðèöåé äîñòóïà.
À.3.2 Óïðàâëåíèå ïîòîêàìè èíôîðìàöèè äîëæíî îñóùåñòâëÿòüñÿ ñ ïîìîùüþ ìåòîê êîíôèäåíöèàëüíîñòè;

ïðè ýòîì óðîâåíü êîíôèäåíöèàëüíîñòè íàêîïèòåëåé äîëæåí áûòü íå íèæå óðîâíÿ êîíôèäåíöèàëüíîñòè çàïèñûâàå-
ìîé íà íåãî èíôîðìàöèè.

À.4 Ïîäñèñòåìà ðåãèñòðàöèè è ó÷åòà
À.4.1 Ïîäñèñòåìà äîëæíà îñóùåñòâëÿòü ðåãèñòðàöèþ:
- âõîäà/âûõîäà ñóáúåêòîâ äîñòóïà â ñèñòåìó/èç ñèñòåìû ëèáî ðåãèñòðàöèþ çàãðóçêè è èíèöèàëèçàöèþ îïåðà-

öèîííîé ñèñòåìû è åå ïðîãðàììíîãî îñòàíîâà;
- âûäà÷è ïå÷àòíûõ (ãðàôè÷åñêèõ) äîêóìåíòîâ íà «òâåðäóþ» êîïèþ ñ àâòîìàòè÷åñêîé ìàðêèðîâêîé êàæäîãî

ëèñòà (ñòðàíèöû);
- çàïóñêà/çàâåðøåíèÿ ïðîãðàìì è ïðîöåññîâ (çàäàíèé, çàäà÷), ïðåäíàçíà÷åííûõ äëÿ îáðàáîòêè çàùèùàå-

ìûõ ôàéëîâ;
- ïîïûòîê äîñòóïà ïðîãðàììíûõ ñðåäñòâ (ïðîãðàìì, ïðîöåññîâ, çàäà÷, çàäàíèé) ê çàùèùàåìûì ôàéëàì;
- ïîïûòîê äîñòóïà ïðîãðàììíûõ ñðåäñòâ ê äîïîëíèòåëüíûì çàùèùàåìûì îáúåêòàì äîñòóïà â âèäå òåðìèíà-

ëîâ, óçëîâ ñåòè è âíåøíèì óñòðîéñòâàì ÝÂÌ, ëèíèÿì ñâÿçè, ïðîãðàììàì, ôàéëàì è ò.ï.;
- èçìåíåíèé ïîëíîìî÷èé ñóáúåêòîâ äîñòóïà è ñòàòóñà îáúåêòîâ äîñòóïà.
À.4.2 Ïîäñèñòåìà äîëæíà îñóùåñòâëÿòü ó÷åò:
- ñîçäàâàåìûõ çàùèùàåìûõ ôàéëîâ ñ ïîìîùüþ èõ äîïîëíèòåëüíîé ìàðêèðîâêè, èñïîëüçóåìîé â ïîäñèñòå-

ìå óïðàâëåíèÿ äîñòóïîì;
- âñåõ çàùèùàåìûõ íîñèòåëåé èíôîðìàöèè ñ ïîìîùüþ èõ ëþáîé ìàðêèðîâêè è ðåãèñòðàöèåé çàùèùàåìûõ

íîñèòåëåé â êàðòîòåêå ñ äóáëèðîâàíèåì ó÷åòà.
À.4.3 Ïîäñèñòåìà äîëæíà îñóùåñòâëÿòü î÷èñòêó äâóêðàòíîé ïðîèçâîëüíîé çàïèñüþ â ëþáóþ îñâîáîæäàå-

ìóþ îáëàñòü ïàìÿòè, èñïîëüçîâàííóþ äëÿ õðàíåíèÿ çàùèùàåìîé èíôîðìàöèè.
Ïðè ðåãèñòðàöèè è ó÷åòå óêàçûâàþò âðåìÿ è äàòó, õàðàêòåðèñòèêè è ðåçóëüòàòû ïðîâåäåííîé îïåðàöèè.
À.4.4 Ïîäñèñòåìà äîëæíà îñóùåñòâëÿòü ñèãíàëèçàöèþ ïîïûòîê íàðóøåíèÿ çàùèòû.
À.5 Ïîäñèñòåìà îáåñïå÷åíèÿ öåëîñòíîñòè
À.5.1 Ïîäñèñòåìà äîëæíà îñóùåñòâëÿòü öåëîñòíîñòü ïðîãðàììíûõ ñðåäñòâ ÑÇÈ ÍÑÄ óñòàíîâëåíèåì ïðè

çàãðóçêå ñèñòåìû ïî êîíòðîëüíûì ñóììàì êîìïîíåíò ÑÇÈ è îáåñïå÷åíèåì èñïîëüçîâàíèÿ òðàíñëÿòîðîâ ñ ÿçûêàìè
âûñîêîãî óðîâíÿ è îòñóòñòâèåì ñðåäñòâ ìîäèôèêàöèè îáúåêòíîãî êîäà ïðîãðàìì ïðè îáðàáîòêå è/èëè õðàíåíèè
çàùèùàåìîé èíôîðìàöèè.

À.5.2 Ôèçè÷åñêàÿ îõðàíà ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè äîëæíà ïðåäóñìàòðèâàòü ïîñòîÿííîå íàëè÷èå
îõðàíû ñ ïîìîùüþ òåõíè÷åñêèõ ñðåäñòâ è ñïåöèàëüíîãî ïåðñîíàëà ñ èñïîëüçîâàíèåì îïðåäåëåííîãî ïðîïóñêíîãî
ðåæèìà.

À.5.3 Àäìèíèñòðàòîð äîëæåí èìåòü ñâîé òåðìèíàë è íåîáõîäèìûå ñðåäñòâà îïåðàòèâíîãî êîíòðîëÿ è âîç-
äåéñòâèÿ íà áåçîïàñíîñòü ÀÑ.

À.5.4 Òåñòèðîâàíèå âñåõ ôóíêöèé ÑÇÈ ÍÑÄ ñ ïîìîùüþ ñïåöèàëüíûõ ïðîãðàììíûõ ñðåäñòâ äîëæíî ïðîâî-
äèòüñÿ íå ðåæå îäíîãî ðàçà â ãîä.

À.5.5 Ñðåäñòâà âîññòàíîâëåíèÿ ÑÇÈ ÍÑÄ äîëæíû ïðåäóñìàòðèâàòü âåäåíèå äâóõ êîïèé ïðîãðàììíûõ
ñðåäñòâ ÑÇÈ ÍÑÄ è èõ ïåðèîäè÷åñêîå îáíîâëåíèå è êîíòðîëü ðàáîòîñïîñîáíîñòè.
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Ïðèëîæåíèå Á
(îáÿçàòåëüíîå)

Ñðåäñòâà âû÷èñëèòåëüíîé òåõíèêè (ÑÂÒ).
Ïîêàçàòåëè çàùèùåííîñòè îò ÍÑÄ ê èíôîðìàöèè ïî êëàññàì çàùèùåííîñòè

Á.1 Ïîêàçàòåëè çàùèùåííîñòè îò ÍÑÄ ê èíôîðìàöèè
Ïîêàçàòåëè çàùèùåííîñòè îò ÍÑÄ ê èíôîðìàöèè ïî êëàññàì çàùèùåííîñòè — ïî [1] è òàáëèöå Á.1.

Ò à á ë è ö à Á.1

Íàèìåíîâàíèå ïîêàçàòåëÿ
Êëàññ çàùèùåííîñòè

6 5 4

1 Äèñêðåöèîííûé ïðèíöèï êîíòðîëÿ äîñòóïà
2 Ìàíäàòíûé ïðèíöèï êîíòðîëÿ äîñòóïà
3 Î÷èñòêà ïàìÿòè
4 Èçîëÿöèÿ ìîäóëåé
5 Ìàðêèðîâêà äîêóìåíòîâ
6 Çàùèòà ââîäà è âûâîäà íà îò÷óæäàåìûé ôèçè÷åñêèé íîñèòåëü èíôîðìàöèè
7 Ñîïîñòàâëåíèå ïîëüçîâàòåëÿ ñ óñòðîéñòâîì
8 Èäåíòèôèêàöèÿ è àóòåíôèêàöèÿ
9 Ãàðàíòèè ïðîåêòèðîâàíèÿ
10 Ðåãèñòðàöèÿ
11 Öåëîñòíîñòü ÊÑÇ
12 Òåñòèðîâàíèå
13 Ðóêîâîäñòâî ïîëüçîâàòåëÿ
14 Ðóêîâîäñòâî ïî ÊÑ3
15 Òåñòîâàÿ äîêóìåíòàöèÿ
16 Êîíñòðóêòîðñêàÿ (ïðîåêòíàÿ) äîêóìåíòàöèÿ

+
—
—
—
—
—
—
—
—
—
—
+
+
+
+
+

+
—
+
—
—
—
—
=
+
+
+
+
=
+
+
+

+
+
+
+
+
+
+
+
+
+
+
+
=
=
+
+

Ï ð è ì å ÷ à í è å — Çíàê «—» îçíà÷àåò îòñóòñòâèå òðåáîâàíèÿ ê äàííîìó êëàññó, çíàê «+» — íàëè÷èå
íîâûõ èëè äîïîëíèòåëüíûõ òðåáîâàíèé, çíàê «=» — òðåáîâàíèÿ ñîâïàäàþò ñ òðåáîâàíèÿìè ê ÑÂÒ ïðåäûäóùåãî
êëàññà.

Á.2 Ïîÿñíåíèÿ ê òðåáîâàíèÿì ïî ïîêàçàòåëÿì çàùèùåííîñòè
Á.2.1 Äèñêðåöèîííûé ïðèíöèï êîíòðîëÿ äîñòóïà
Á.2.1.1 Äèñêðåöèîííûé ïðèíöèï êîíòðîëÿ äîñòóïà ïî âñåì êëàññàì çàùèùåííîñòè
Êîìïëåêñ ñðåäñòâ çàùèòû (ÊÑÇ) äîëæåí êîíòðîëèðîâàòü äîñòóï íàèìåíîâàííûõ ñóáúåêòîâ (ïîëüçîâàòåëåé) ê

íàèìåíîâàííûì îáúåêòàì (ôàéëàì, ïðîãðàììàì, òîìàì è ò.ä.).
Äëÿ êàæäîé ïàðû (ñóáúåêò — îáúåêò) â ÑÂÒ äîëæíî áûòü çàäàíî ÿâíîå è íåäâóñìûñëåííîå ïåðå÷èñëåíèå

äîïóñòèìûõ òèïîâ äîñòóïà («÷èòàòü», «ïèñàòü» è ò.ä.), ò.å. òåõ òèïîâ äîñòóïà, êîòîðûå ÿâëÿþòñÿ ñàíêöèîíèðîâàííû-
ìè äëÿ äàííîãî ñóáúåêòà (èíäèâèäà èëè ãðóïïû èíäèâèäîâ) ê äàííîìó ðåñóðñó ÑÂÒ (îáúåêòó).

ÊÑÇ äîëæåí ñîäåðæàòü ìåõàíèçì, ïðåòâîðÿþùèé â æèçíü äèñêðåöèîííûå ïðàâèëà ðàçãðàíè÷åíèÿ äîñòóïà
(ÏÐÄ).

Êîíòðîëü äîñòóïà äîëæåí áûòü ïðèìåíèì ê êàæäîìó îáúåêòó è ñóáúåêòó (èíäèâèäó èëè ãðóïïå ðàâíîïðàâíûõ
èíäèâèäîâ).

Ìåõàíèçì, ðåàëèçóþùèé äèñêðåöèîííûé ïðèíöèï êîíòðîëÿ äîñòóïà, äîëæåí ïðåäóñìàòðèâàòü âîçìîæíîñòü
ñàíêöèîíèðîâàííîãî èçìåíåíèÿ ÏÐÄ, â òîì ÷èñëå ñàíêöèîíèðîâàííîãî èçìåíåíèÿ ñïèñêà ïîëüçîâàòåëåé ÑÂÒ è
ñïèñêà çàùèùàåìûõ îáúåêòîâ.

Ïðàâà èçìåíÿòü ÏÐÄ äîëæíû ïðåäîñòàâëÿòüñÿ âûäåëåííûì ñóáúåêòàì (àäìèíèñòðàöèè, ñëóæáå áåçîïàñíîñ-
òè è ò.ä.).

Á.2.1.2 Äîïîëíèòåëüíî ê êëàññó 5 çàùèùåííîñòè
Äîëæíû áûòü ïðåäóñìîòðåíû ñðåäñòâà óïðàâëåíèÿ, îãðàíè÷èâàþùèå ðàñïðîñòðàíåíèå ïðàâ íà äîñòóï.
Á.2.1.3 Äîïîëíèòåëüíî ïî êëàññó 4 çàùèùåííîñòè
ÊÇÈ äîëæåí ñîäåðæàòü ìåõàíèçì, ïðåòâîðÿþùèé â æèçíü äèñêðåöèîííûå ÏÐÄ, êàê äëÿ ÿâíûõ äåéñòâèé

ïîëüçîâàòåëÿ, òàê è äëÿ ñêðûòûõ, îáåñïå÷èâàÿ òåì ñàìûì çàùèòóîáúåêòîâ îò ÍÑÄ (ò.å. îò äîñòóïà, íåäîïóñòèìîãî ñ
òî÷êè çðåíèÿ çàäàííîãî ÏÐÄ). Ïîä «ÿâíûìè» çäåñü ïîäðàçóìåâàþòñÿ äåéñòâèÿ, îñóùåñòâëÿåìûå ñ èñïîëüçîâàíè-
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åì ñèñòåìíûõ ñðåäñòâ – ñèñòåìíûõ ìàêðîêîìàíä, èíñòðóêöèé ÿçûêîâ âûñîêîãî óðîâíÿ è ò.ä., à ïîä «ñêðûòûìè» —
èíûå äåéñòâèÿ, â òîì ÷èñëå ñ èñïîëüçîâàíèåì ñîáñòâåííûõ ïðîãðàìì ðàáîòû ñ óñòðîéñòâàìè.

Äèñêðåöèîííûå ÏÐÄ äëÿ ñèñòåì äàííîãî êëàññà ÿâëÿþòñÿ äîïîëíåíèåì ìàíäàòíûõ ÏÐÄ.
Á.3 Ìàíäàòíûé ïðèíöèï êîíòðîëÿ äîñòóïà
Äëÿ ðåàëèçàöèè ìàíäàòíîãî ïðèíöèïà êàæäîìó ñóáúåêòó è êàæäîìó îáúåêòó äîëæíû ñîïîñòàâëÿòüñÿ êëàññè-

ôèêàöèîííûå ìåòêè, îòðàæàþùèå ìåñòî äàííîãî ñóáúåêòà (îáúåêòà) â ñîîòâåòñòâóþùåé èåðàðõèè. Ïîñðåäñòâîì
ýòèõ ìåòîê ñóáúåêòàì è îáúåêòàì äîëæíû íàçíà÷àòüñÿ êëàññèôèêàöèîííûå óðîâíè (óðîâíè óÿçâèìîñòè, êàòåãîðèè
ñåêðåòíîñòè è ò.ï.), ÿâëÿþùèåñÿ êîìáèíàöèÿìè èåðàðõè÷åñêèõ è íåèåðàðõè÷åñêèõ êàòåãîðèé. Äàííûå ìåòêè äîëæ-
íû ñëóæèòü îñíîâîé ìàíäàòíîãî ïðèíöèïà ðàçãðàíè÷åíèÿ äîñòóïà.

ÊÑÇ ïðè ââîäå íîâûõ äàííûõ â ñèñòåìó äîëæåí çàïðàøèâàòü è ïîëó÷àòü îò ñàíêöèîíèðîâàííîãî ïîëüçîâàòå-
ëÿ êëàññèôèêàöèîííûå ìåòêè ýòèõ äàííûõ. Ïðè ñàíêöèîíèðîâàííîì çàíåñåíèè â ñïèñîê ïîëüçîâàòåëåé íîâîãî
ñóáúåêòà äîëæíî îñóùåñòâëÿòüñÿ ñîïîñòàâëåíèå ÊÑÇ êëàññèôèêàöèîííûõ ìåòîê. Âíåøíèå êëàññèôèêàöèîííûå
ìåòêè (ñóáúåêòîâ, îáúåêòîâ) äîëæíû òî÷íî ñîîòâåòñòâîâàòü âíóòðåííèì ìåòêàì (âíóòðè ÊÑÇ).

ÊÑÇ äîëæåí ðåàëèçîâûâàòü ìàíäàòíûé ïðèíöèï êîíòðîëÿ äîñòóïà ïðèìåíèòåëüíî êî âñåì îáúåêòàì ïðè
ÿâíîì è ñêðûòîì äîñòóïàõ ñî ñòîðîíû ëþáîãî èç ñóáúåêòîâ:

- ñóáúåêò ìîæåò ÷èòàòü îáúåêò, òîëüêî åñëè èåðàðõè÷åñêàÿ êëàññèôèêàöèÿ â êëàññèôèêàöèîííîì óðîâíå
ñóáúåêòà íå ìåíüøå, ÷åì èåðàðõè÷åñêàÿ êëàññèôèêàöèÿ â êëàññèôèêàöèîííîì óðîâíå îáúåêòà, è íåèåðàðõè÷åñêèå
êàòåãîðèè â êëàññèôèêàöèîííîì óðîâíå ñóáúåêòà âêëþ÷àþò â ñåáÿ âñå èåðàðõè÷åñêèå êàòåãîðèè â êëàññèôèêàöèîí-
íîì óðîâíå îáúåêòà;

- ñóáúåêò îñóùåñòâëÿåò çàïèñü â îáúåêò, òîëüêî åñëè êëàññèôèêàöèîííûé óðîâåíü ñóáúåêòà â èåðàðõè÷åñ-
êîé êëàññèôèêàöèè íå áîëüøå, ÷åì êëàññèôèêàöèîííûé óðîâåíü îáúåêòà â èåðàðõè÷åñêîé êëàññèôèêàöèè, è âñå
èåðàðõè÷åñêèå êàòåãîðèè â êëàññèôèêàöèîííîì óðîâíå ñóáúåêòà âêëþ÷àþòñÿ â íåèåðàðõè÷åñêèå êàòåãîðèè â êëàñ-
ñèôèêàöèîííîì óðîâíå îáúåêòà.

Ðåàëèçàöèÿ ìàíäàòíûõ ÏÐÄ äîëæíà ïðåäóñìàòðèâàòü âîçìîæíîñòè ñîïðîâîæäåíèÿ: èçìåíåíèÿ êëàññèôèêà-
öèîííûõ óðîâíåé ñóáúåêòîâ è îáúåêòîâ ñïåöèàëüíî âûäåëåííûìè ñóáúåêòàìè.

Â ÑÂÒ äîëæåí áûòü ðåàëèçîâàí äèñïåò÷åð äîñòóïà, ò.å. ñðåäñòâî, îñóùåñòâëÿþùåå ïåðåõâàò âñåõ îáðàùå-
íèé ñóáúåêòîâ ê îáúåêòàì, à òàêæå ðàçãðàíè÷åíèå äîñòóïà â ñîîòâåòñòâèè ñ çàäàííûì ïðèíöèïîì ðàçãðàíè÷åíèÿ
äîñòóïà. Ïðè ýòîì ðåøåíèå î ñàíêöèîíèðîâàííîñòè çàïðîñà íà äîñòóï äîëæíî ïðèíèìàòüñÿ òîëüêî ïðè îäíîâðå-
ìåííîì ðàçðåøåíèè åãî äèñêðåöèîííûìè è ìàíäàòíûìè ÏÐÄ. Òàêèì îáðàçîì, äîëæåí êîíòðîëèðîâàòüñÿ íå òîëüêî
åäèíè÷íûé àêò äîñòóïà, íî è ïîòîêè èíôîðìàöèè.

Á.4 Î÷èñòêà ïàìÿòè
Á.4.1 Ïî êëàññó 5: ïðè ïåðâîíà÷àëüíîì íàçíà÷åíèè èëè ïåðåðàñïðåäåëåíèè âíåøíåé ïàìÿòè ÊÑÇ äîëæåí

ïðåäîòâðàùàòü äîñòóï ñóáúåêòó ê îñòàòî÷íîé èíôîðìàöèè.
Á.4.2 Ïî êëàññó 6: ïðè ïåðâîíà÷àëüíîì íàçíà÷åíèè èëè ïåðåðàñïðåäåëåíèè âíåøíåé ïàìÿòè ÊÑÇ äîëæåí

çàòðóäíÿòü ñóáúåêòó äîñòóï ê îñòàòî÷íîé èíôîðìàöèè. Ïðè ïåðåðàñïðåäåëåíèè îïåðàòèâíîé ïàìÿòè ÊÑÇ äîëæåí
îñóùåñòâëÿòü åå î÷èñòêó.

Á.5 Èçîëÿöèÿ ìîäóëåé
Ïðè íàëè÷èè â ÑÂÒ ìóëüòèïðîãðàììèðîâàíèÿ â ÊÑÇ äîëæåí ñóùåñòâîâàòü ïðîãðàììíî-òåõíè÷åñêèé ìåõà-

íèçì, èçîëèðóþùèé ïðîãðàììíûå ìîäóëè îäíîãî ïðîöåññà (îäíîãî ñóáúåêòà) îò ïðîãðàììíûõ ìîäóëåé äðóãèõ ïðî-
öåññîâ (äðóãèõ ñóáúåêòîâ) — ò.å. â îïåðàòèâíîé ïàìÿòè ÝÂÌ ïðîãðàììû ðàçíûõ ïîëüçîâàòåëåé äîëæíû áûòü
çàùèùåíû äðóã îò äðóãà.

Á.6 Ìàðêèðîâêà äîêóìåíòîâ
Ïðè âûâîäå çàùèùàåìîé èíôîðìàöèè íà äîêóìåíò â íà÷àëå è êîíöå ïðîñòàâëÿþò øòàìï ¹ 1 è çàïîëíÿþò åãî

ðåêâèçèòû â ñîîòâåòñòâèè ñ [2].
Á.7 Çàùèòà ââîäà è âûâîäà íà îò÷óæäàåìûé ôèçè÷åñêèé íîñèòåëü èíôîðìàöèè
ÊÑÇ äîëæåí ðàçëè÷àòü êàæäîå óñòðîéñòâî ââîäà-âûâîäà è êàæäûé êàíàë ñâÿçè êàê ïðîèçâîëüíî èñïîëüçóå-

ìûå èëè èäåíòèôèöèðîâàííûå («ïîìå÷åííûå»). Ïðè ââîäå ñ «ïîìå÷åííîãî» óñòðîéñòâà (âûâîäà íà «ïîìå÷åííîå»
óñòðîéñòâî) ÊÑÇ äîëæåí îáåñïå÷èâàòü ñîîòâåòñòâèå ìåæäó ìåòêîé ââîäèìîãî (âûâîäèìîãî) îáúåêòà (êëàññèôèêà-
öèîííûì óðîâíåì) è ìåòêîé óñòðîéñòâà. Òàêîå æå ñîîòâåòñòâèå äîëæíî îáåñïå÷èâàòüñÿ ïðè ðàáîòå ñ «ïîìå÷åí-
íûì» êàíàëîì ñâÿçè.

Èçìåíåíèÿ â íàçíà÷åíèè è ðàçìåòêå óñòðîéñòâ è êàíàëîâ äîëæíû âíîñèòüñÿ òîëüêî ïîä êîíòðîëåì ÊÑÇ.
Á.8 Ñîïîñòàâëåíèå ïîëüçîâàòåëÿ ñ óñòðîéñòâàìè
ÊÑÇ äîëæåí îáåñïå÷èâàòü âûâîä èíôîðìàöèè íà çàïðîøåííîå ïîëüçîâàòåëåì óñòðîéñòâî, êàê äëÿ ïðîèç-

âîëüíî èñïîëüçóåìûõ óñòðîéñòâ, òàê è äëÿ èäåíòèôèöèðîâàííûõ (ïðè ñîâïàäåíèè ìàðêèðîâêè).
Èäåíòèôèöèðîâàííûé ÊÑÇ äîëæåí âêëþ÷àòü â ñåáÿ ìåõàíèçì, ïîñðåäñòâîì êîòîðîãî ñàíêöèîíèðîâàííûé

ïîëüçîâàòåëü íàäåæíî ñîïîñòàâëÿåòñÿ âûäåëåííîìó óñòðîéñòâó.
Á.9 Èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ
Á.9.1 Ïî êëàññàì çàùèùåííîñòè 6 è 5
ÊÑÇ äîëæåí òðåáîâàòü îò ïîëüçîâàòåëåé èäåíòèôèöèðîâàòü ñåáÿ ïðè çàïðîñàõ íà äîñòóï. ÊÑÇ äîëæåí ïîä-

âåðãàòü ïðîâåðêå ïîäëèííîñòü èäåíòèôèêàöèè, ò.å. îñóùåñòâëÿòü àóòåíòèôèêàöèþ. ÊÑÇ äîëæåí ðàñïîëàãàòü íåîá-
õîäèìûìè äàííûìè äëÿ èäåíòèôèêàöèè è àóòåíòèôèêàöèè. ÊÑÇ äîëæåí ïðåïÿòñòâîâàòü äîñòóïó ê çàùèùàåìûì
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ðåñóðñàì íåèäåíòèôèöèðîâàííûõ ïîëüçîâàòåëåé è ïîëüçîâàòåëåé, ïîäëèííîñòü èäåíòèôèêàöèè êîòîðûõ ïðè
àóòåíòèôèêàöèè íå ïîäòâåðäèëàñü.

Á.9.2 Äîïîëíèòåëüíî ïî êëàññó çàùèùåííîñòè 4
ÊÑÇ äîëæåí îáëàäàòü ñïîñîáíîñòüþ íàäåæíî ñâÿçûâàòü ïîëó÷åííóþ èäåíòèôèêàöèþ ñî âñåìè äåéñòâèÿìè

äàííîãî ïîëüçîâàòåëÿ.
Á.10 Ãàðàíòèè ïðîåêòèðîâàíèÿ
Á.10.1 Ïî êëàññó çàùèùåííîñòè 5
Íà íà÷àëüíîì ýòàïå ïðîåêòèðîâàíèÿ ÑÂÒ äîëæíà áûòü ïîñòðîåíà ìîäåëü çàùèòû. Ìîäåëü äîëæíà âêëþ÷àòü

â ñåáÿ ÏÐÄ ê îáúåêòàì è íåïðîòèâîðå÷èâûå ïðàâèëà èçìåíåíèÿ ÏÐÄ.
Á.10.2 Äîïîëíèòåëüíî ïî êëàññó çàùèùåííîñòè 4
Ãàðàíòèè ïðîåêòèðîâàíèÿ äîëæíû âêëþ÷àòü ïðàâèëà ðàáîòû ñ óñòðîéñòâàìè ââîäà è âûâîäà èíôîðìàöèè è

êàíàëàìè ñâÿçè.
Á.11 Ðåãèñòðàöèÿ
Á.11.1 Ïî êëàññó çàùèùåííîñòè 5
ÊÑÇ äîëæåí áûòü â ñîñòîÿíèè îñóùåñòâëÿòü ðåãèñòðàöèþ ñëåäóþùèõ ñîáûòèé:
- èñïîëüçîâàíèå èäåíòèôèêàöèîííîãî è àóòåíòèôèêàöèîííîãî ìåõàíèçìà;
- çàïðîñ íà äîñòóï ê çàùèùàåìîìó ðåñóðñó (îòêðûòèå ôàéëà, çàïóñê ïðîãðàììû è ò.ä.);
- ñîçäàíèå è óíè÷òîæåíèå îáúåêòà;
- äåéñòâèÿ ïî èçìåíåíèþ ÏÐÄ.
Äëÿ êàæäîãî èç ýòèõ ñîáûòèé äîëæíà ðåãèñòðèðîâàòüñÿ ñëåäóþùàÿ èíôîðìàöèÿ:
- äàòà è âðåìÿ;
- ñóáúåêò, îñóùåñòâëÿþùèé ðåãèñòðèðóåìîå äåéñòâèå;
- òèï ñîáûòèÿ (åñëè ðåãèñòðèðóåòñÿ çàïðîñ íà äîñòóï, òî ñëåäóåò îòìå÷àòü îáúåêò è òèï äîñòóïà);
- óñïåøíî ëè îñóùåñòâèëîñü ñîáûòèå (îáñëóæåí èëè íåò çàïðîñ íà äîñòóï).
ÊÑÇ äîëæåí ñîäåðæàòü ñðåäñòâà âûáîðî÷íîãî îçíàêîìëåíèÿ ñ ðåãèñòðàöèîííîé èíôîðìàöèåé.
Á.11.2 Äîïîëíèòåëüíî ïî êëàññó 4 ðåãèñòðàöèÿ äîëæíà âêëþ÷àòü â ñåáÿ òðåáîâàíèå ðåãèñòðèðîâàòü âñå

ïîïûòêè äîñòóïà, äåéñòâèÿ îïåðàòîðà è âûäåëåííûõ ïîëüçîâàòåëåé (àäìèíèñòðàòîðîâ çàùèòû è ò. ï.).
Á.12 Öåëîñòíîñòü ÊÑÇ
Á.12.1 Öåëîñòíîñòü ÊÑÇ ïî êëàññó çàùèùåííîñòè 5
Â ÑÂÒ äàííîãî êëàññà çàùèùåííîñòè äîëæíû áûòü ïðåäóñìîòðåíû ñðåäñòâà ïåðèîäè÷åñêîãî êîíòðîëÿ çà

öåëîñòíîñòüþ ïðîãðàììíîé è èíôîðìàöèîííîé ÷àñòè ÊÑÇ.
Á.12.2 Ïî êëàññó çàùèùåííîñòè 4
Â ÑÂÒ äàííîãî êëàññà çàùèùåííîñòè äîëæåí îñóùåñòâëÿòüñÿ ïåðèîäè÷åñêèé êîíòðîëü çà öåëîñòíîñòüþ

ÊÑÇ.
Ïðîãðàììû ÊÑÇ äîëæíû âûïîëíÿòüñÿ îòäåëüíîé ÷àñòè îïåðàòèâíîé ïàìÿòè.
Á.13 Òåñòèðîâàíèå
Á.13.1 Ïî êëàññó çàùèùåííîñòè 6 äîëæíû òåñòèðîâàòüñÿ:
- ðåàëèçàöèÿ äèñêðåöèîííûõ ÏÐÄ (ïåðåõâàò ÿâíûõ è ñêðûòûõ çàïðîñîâ, ïðàâèëüíîå ðàñïîçíàâàíèå ñàíêöèî-

íèðîâàííûõ è íåñàíêöèîíèðîâàííûõ çàïðîñîâ íà äîñòóï, ñðåäñòâà çàùèòû ìåõàíèçìà ðàçãðàíè÷åíèÿ äîñòóïà,
ñàíêöèîíèðîâàííûå èçìåíåíèÿ ÏÐÄ);

- óñïåøíîå îñóùåñòâëåíèå èäåíòèôèêàöèè è àóòåíòèôèêàöèè, à òàêæå èõ ñðåäñòâ çàùèòû.
Á.13.2 Äîïîëíèòåëüíî ïî êëàññó 5 äîëæíû òåñòèðîâàòüñÿ:
- î÷èñòêà ïàìÿòè â ñîîòâåòñòâèè ñ Á.4.1;
- ðåãèñòðàöèÿ ñîáûòèé â ñîîòâåòñòâèè ñ Á.11.1, ñðåäñòâà çàùèòû ðåãèñòðàöèîííîé èíôîðìàöèè è âîçìîæ-

íîñòü ñàíêöèîíèðîâàííîãî îçíàêîìëåíèÿ ñ íåé;
- ðàáîòà ìåõàíèçìà, îñóùåñòâëÿþùåãî êîíòðîëü çà öåëîñòíîñòüþ ÊÑÇ.
Á.13.3 Ïî êëàññó 4 äîëæíû òåñòèðîâàòüñÿ:
- ðåàëèçàöèÿ ÏÐÄ (ïåðåõâàò çàïðîñîâ íà äîñòóï, ïðàâèëüíîå ðàñïîçíàâàíèå ñàíêöèîíèðîâàííûõ è íåñàíê-

öèîíèðîâàííûõ çàïðîñîâ â ñîîòâåòñòâèè ñ äèñêðåöèîííûìè è ìàíäàòíûìè ïðàâèëàìè, âåðíîå ñîïîñòàâëåíèå
ìåòîê ñóáúåêòàì è îáúåêòàì, çàïðîñ ìåòîê âíîâü ââîäèìîé èíôîðìàöèè, ñðåäñòâà çàùèòû ìåõàíèçìà ðàçãðàíè÷å-
íèÿ äîñòóïà, ñàíêöèîíèðîâàííîå èçìåíåíèå ÏÐÄ);

- íåâîçìîæíîñòü ïðèñâîåíèÿ ñåáå ñóáúåêòîì íîâûõ ïðàâ;
- î÷èñòêà îïåðàòèâíîé è âíåøíåé ïàìÿòè;
- ðàáîòà ìåõàíèçìà èçîëÿöèè ïðîöåññîâ â îïåðàòèâíîé ïàìÿòè;
- ìàðêèðîâêà äîêóìåíòîâ;
- çàùèòà ââîäà è âûâîäà èíôîðìàöèè íà îò÷óæäàåìûé ôèçè÷åñêèé íîñèòåëü è ñîïîñòàâëåíèå ïîëüçîâàòåëÿ

ñ óñòðîéñòâîì;
- èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ, à òàêæå èõ ñðåäñòâà çàùèòû;
- çàïðåò íà äîñòóï íåñàíêöèîíèðîâàííîãî ïîëüçîâàòåëÿ;
- ðàáîòà ìåõàíèçìà, îñóùåñòâëÿþùåãî êîíòðîëü çà öåëîñòíîñòüþ ÑÂÒ;
- ðåãèñòðàöèÿ ñîáûòèé, îïèñàííûõ â Á.11.2, ñðåäñòâà çàùèòû ðåãèñòðàöèîííîé èíôîðìàöèè è âîçìîæíîñòü

ñàíêöèîíèðîâàííîãî îçíàêîìëåíèÿ ñ ýòîé èíôîðìàöèåé.
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Á.14 Ðóêîâîäñòâî ïîëüçîâàòåëÿ
Ðóêîâîäñòâî ïîëüçîâàòåëÿ ïî äîêóìåíòàöèè äëÿ âñåõ êëàññîâ äîëæíî âêëþ÷àòü â ñåáÿ îïèñàíèå ñïîñîáîâ

èñïîëüçîâàíèÿ ÊÑÇ è åãî èíòåðôåéñà ñ ïîëüçîâàòåëåì.
Á.15 Ðóêîâîäñòâî ïî ÊÑÇ
Äîêóìåíò àäðåñîâàí àäìèíèñòðàöèè çàùèòû.
Á.15.1 Ïî êëàññó 6 ðóêîâîäñòâî ïî ÊÑÇ äîëæíî ñîäåðæàòü:
- îïèñàíèå êîíòðîëèðóåìûõ ôóíêöèé;
- ðóêîâîäñòâî ïî ãåíåðàöèè ÊÑÇ;
- îïèñàíèå ñòàðòà ÑÂÒ è ïðîöåäóð ïðîâåðêè ïðàâèëüíîñòè ñòàðòà.
Á.15.2 Äîïîëíèòåëüíî ïî êëàññàì 5 è 4 ðóêîâîäñòâî ïî ÊÑÇ äîëæíî ñîäåðæàòü îïèñàíèå ïðîöåäóð ðàáîòû ñî

ñðåäñòâàìè ðåãèñòðàöèè.
Á.16 Òåñòîâàÿ äîêóìåíòàöèÿ
Òåñòîâàÿ äîêóìåíòàöèÿ äîëæíà ñîäåðæàòü îïèñàíèå ïðèìåíÿåìûõ òåñòîâ (ñì. Á.13), èñïûòàíèé è ðåçóëüòà-

òîâ òåñòèðîâàíèÿ.
Á.17 Êîíñòðóêòîðñêàÿ (ïðîåêòíàÿ) äîêóìåíòàöèÿ
Á.17.1 Ïî êëàññó çàùèùåííîñòè 6 êîíñòðóêòîðñêàÿ (ïðîåêòíàÿ) äîêóìåíòàöèÿ äîëæíà ñîäåðæàòü îáùåå îïè-

ñàíèå ïðèíöèïîâ ðàáîòû ÑÂÒ, îáùóþ ñõåìó ÊÑÇ, îïèñàíèå èíòåðôåéñîâ ÊÑÇ ñ ïîëüçîâàòåëåì è èíòåðôåéñîâ ÷àñ-
òåé ÊÑÇ ìåæäó ñîáîé, îïèñàíèå ìåõàíèçìîâ èäåíòèôèêàöèè è àóòåíòèôèêàöèè.

Á.17.2 Ïî êëàññó 5 êîíñòðóêòîðñêàÿ (ïðîåêòíàÿ) äîêóìåíòàöèÿ äîëæíà ñîäåðæàòü îïèñàíèå ïðèíöèïîâ ðàáî-
òû ÑÂÒ, îáùóþ ñõåìóÊÑÇ, îïèñàíèå èíòåðôåéñîâ ÊÑÇ ñ ïîëüçîâàòåëåì è èíòåðôåéñîâ ìîäóëåé ÊÑÇ, ìîäåëü çàùè-
òû, îïèñàíèå ìåõàíèçìîâ êîíòðîëÿ öåëîñòíîñòè ÊÑÇ, î÷èñòêè ïàìÿòè, èäåíòèôèêàöèè è àóòåíòèôèêàöèè.

Á.17.3 Ïî êëàññó çàùèùåííîñòè 4 êîíñòðóêòîðñêàÿ (ïðîåêòíàÿ) äîêóìåíòàöèÿ äîëæíà ñîäåðæàòü:
- îáùåå îïèñàíèå ïðèíöèïîâ ðàáîòû ÑÂÒ;
- îáùóþ ñõåìó ÊÑÇ;
- îïèñàíèå âíåøíèõ èíòåðôåéñîâ ÊÑÇ è èíòåðôåéñîâ ìîäóëåé ÊÑÇ;
- îïèñàíèå ìîäåëè çàùèòû;
- îïèñàíèå äèñïåò÷åðà äîñòóïà;
- îïèñàíèå ìåõàíèçìà êîíòðîëÿ öåëîñòíîñòè ÊÑÇ;
- îïèñàíèå ìåõàíèçìà î÷èñòêè ïàìÿòè;
- îïèñàíèå ìåõàíèçìà èçîëÿöèè ïðîãðàìì â îïåðàòèâíîé ïàìÿòè;
- îïèñàíèå ñðåäñòâ çàùèòû ââîäà è âûâîäà íà îò÷óæäàåìûé ôèçè÷åñêèé íîñèòåëü èíôîðìàöèè è ñîïîñòàâ-

ëåíèÿ ïîëüçîâàòåëÿ ñ óñòðîéñòâîì;
- îïèñàíèå ìåõàíèçìà èäåíòèôèêàöèè è àóòåíòèôèêàöèè;
- îïèñàíèå ñðåäñòâ ðåãèñòðàöèè.
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